Seminar
Datasikkerhed for praktikere

Onsdag den 27. september 2017 kl. 9-16



Program

9.00-9.45
9.45-10.00
10.00 - 10.45
10.45-12.00
12.00 - 12.45
12.45-14.00
14.00 - 14.15
14.15-15.45
15.45

1. Modul: Velkomst v/ Camilla Schaldemose

Rammesaetning — hvorfor er vi her?
lllustration af datasikkerhed i praksis med udgangspunkt i hverdagssituationer, jobfunktioner, platforme
Oplaeg til forventnings-/behovsafstemning

Opgave: teenk over din skoles situation ifht. det, vi netop har
gennemgaet. Hvilke umiddelbare situationer, behov, ressourcer, udfordringer, mv. er der pa din skole og hvad ville

kunne rykke noget for dig, hvis du fik dét med hjem i dag?

Praesentation og gennemgang af jeres forventninger/behov til dagen i dag og det gvrige forlgb

2. modul: Gennemgang af grundlaeggende principper for behandling af personoplysninger

Frokost (smgrrebrad)

3. Modul: Datasikkerhed med udgangspunkt i processer og ved brug af it-redskaber

Pause
4. Modul: Hvordan nar vi ud? Hvad mangler vi af redskaber/ressourcer? +Kom i gang!

Evaluering og tak for i dag



1. Modul

Velkomst, rammerne, hverdagen, forventningerne

niin Gymnasiefallesskabet



Rammen — hvorfor er vi her i dag?

* Digitalisering

* Ophobning af data

* Mediehistorier

* Den tekniske udvikling venter pa ingen
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Rammen — hvorfor er vi her i dag?

* En n\é”EU)data5|kkerhedsforordnmg treeder i kraft i Danmark den 25. maj 2018 (EU-harmonisering, EU-
grundlov

* Indholdet svarer cirka til reglerne i den nuveerende persondatalov

. Dog tilfgjelser af
* Pligt til skriftligt at kunne dokumentere sin lovlighed i behandling af persondata
» Databeskyttelsesradgiver ("DPQO”)
* Pligt til at fgre fortegnelse over skolens behandlinger af persondata
* Hvem behandler vi data om, hvorfor og hvordan?
e Databeskyttelse gennem standardindstillinger ved implementering af nye it-systemer
* Markant forhgjet bgdeniveau for overtraedelse af reglerne

Dette => generelt gget fokus pa datasikkerhed overalt i samfundet

Den praktiske konsekvens af de “nye” regler

Et stort arbejde, der skal ggres, idet mei et fa dataansvarlige myndigheder, arbejdsgivere og institutioner i
dag overholder reglerne or Iovllg og sikker behandling af persondata.

Derfor skal mange reelt begynde helt fra bunden med at fa overblik over egne data, formulere
arbejdsgange, retningslinjer for god adfeerd, sletterutiner og it- S|kkerhedspol|t|kker for at kunne komme
pa niveau med reglerne.




Rammen — hvorfor er vi her i dag?

“Styregruppen besluttede i 2016 at GF skal udvide sin opgaveportefgljen med et
persondatasikkerhedssamarbejde og DPO-rolle, og derved sikre ressourcer til

iImplementering af persondatabeskyttelsesarbejdet pa skolerne og internt i GF frem
mod maj 2018.

* Malseetningen er at give skolerne brugbare redskaber til at kunne handtere
persondata indenfor rammerne af EU-datasikkerhedsforordningen.

Som led i datasikkerhedssamarbejdet far I:
* Klarlagt reglerne

* viden og vaerktgjer til at skabe overblik over jeres processer

* Bud pd hvordan I skal administrere for at overholder reglerne i praksis
* [t-veerktgjer
e arbejdsgange
e Standarddokumentation”



Elev

Billeder fra
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Hvor findes data?

* Server

* Web-adgang

e Sky

* Malil

* Printer/fysisk print

e Stationeer eller baerbar pc




o

e

Hvem administrerer behandlingen af persondata pa

res skole?

Bogkaelder/bibliotek (administration af elevers adgange til og personoplysninger i digitale
systemer, udveksling af oplysninger via UNI-login, abning og lukning af adgange)

Kommunikation (fx i forhold til samtykke fra elever og medarbejdere til at lsegge foto pa
hjemmesiden, video pa YouTube, fotos i trykte publikationer mv.)

Personalesekretaer (personoplysninger om medarbejdere som led i rekruttering, ansattelse,
fraveer, fratraedelse)

Elevsekretaer (personoplysninger om elever som led i optag, undervisning, fraveer, sarlige behov,
SU, dimission)

Studievejleder (seerligt i forhold til handtering af felsomme personoplysninger om elever og
trivsel, fx forhold i hjemmet, diagnoser, mv)

Leerer (den Ipbende kontakt til eleven, deling af oplysninger med andre i leererteamet)

Uddannelsesleder (personoplysninger om elever som led i optag, undervisning, fraveer, seerlige
behov, SU, dimission)

Pedel (fysisk adgang til bygningen, (a-)nggler, overvagningskameraer, makulering af papirer)

It-medarbejder (administration af brugeradganFe, funktioner i it-systemer, backup af data,
logning, sikkerhedsopdateringer, outsourcing til it-leverandgr, udlevering og returnering af digitale
arbejdsredskaber, sletning af data pa digitale enheder)

@verste ledelse (beslutning om at prioritere indsatsen, afsaette ressourcer, valg af ”Igsninger”)



Jeres opgave som dataansvarlig skole

» Sikre at | kun behandler de data, der er ngdvendige for jeres kerneopgave — og
ikke mere end det (vi vender tilbage til dette)

* Sa leenge det er ngdvendigt — hvorefter data slettes (systemerne hjeelper jer)

e At have individets samtykke til behandling, hvor dette er ngdvendigt
(GymBetaling/HR-databasen)

* Beskytte data mod leek, undergang, forvanskning (hvordan opdager i det i tide?)
» Teknisk, organisatorisk, fysisk (instrukser, retningslinjer)

* Bista den reEistrerede med at udgve sine rettigheder (orientering,
forvaltningskompetence i administrationen)

* Pase samme grad af sikkerhed uanset om | selv foretager behandlingen eller om
behandlingen sker v/ databehandler (databehandleraftaler)

 Have en DPO som | samarbejder med (GF)



Hvordan far vi hul pa opgaven?

e Overblik over motorvejene
* Sygmmebane, skema, prosa evt. med skaermbilleder (naeste slides)

* Koble retningslinjer for handtering, standarddokumenter, ajourfgring
og kontrol pa

e Udbrede pa fx intranet

* Oplaere
* Fa medarbejderne til at tage det nye til sig
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Medarbejder Tid for Link til Ansvarli

opbevaring blanket g
Rekrutte ring Ans¢gning, cv, Rekrl..ltteringssystem 6 maneder for ikke- Fx . Fortrf)Iighed Ad hoc Leder
anbefalinger, E-mail valgte kandidater. standardformuleri  Sletning efter endt
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samtale, sggning pa
Facebook mv.,
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varetagelse opgavevaretagelse som skrivelser
led i tjenesten * instrukser og
politikker for de
enkelte
jobfunktioner
* kvittering for
leesning
Sygefravaer
Tjenstlige
sager

14
Fratraedelse e-mails,



Datasikkerhed i hverdagssituationer — opgave

Teenk over din skoles situation ifht. det, vi netop har gennemgaet:

* Hvilke umiddelbare situationer, behov, ressourcer, udfordringer, mv. er der pa din skole?
* Hvad ville kunne rykke noget for dig, hvis du fik dét med hjem i dag?

 Stikord: Teknisk, Fysisk, Organisatorisk

* Hvad har | i forvejen, som vi kan bygge videre pa?
* Hvordan kommunikerer | normalt ud i organisationen?

Nar vi mgdes igen: Praesentation og beskrivelse af forventninger/behov til

1) dagenidag?
2) 1:1-dagen pa jeres skole?
3) Datasikkerhedssamarbejdet i det hele taget? L



2. Modul

- De grundlaeggende principper for behandling af persondata
AT,

wi Gymnasiefallesskabet



De grundlaeggende principper for god
databehandlingsskik

* Begreber

* Roller
* Betingelser for behandling

e Dokumentation



Begreberne

* Personoplysninger/persondata: alle oplysninger om en identificerbar
fysisk person
* Inddeles i kategorier af forskellig fglsomhed

* Behandling: enhver aktivitet som personoplysninger, udsaettes for f.eks.
indsamling, registrering, organisering, systematisering, opbevaring,
tilpasning eller 2ndring, genfinding, spgning, brug, videregivelse ved
transmission, sletning eller tilintetggrelse

* Med eller uden elektronisk databehandling

* Dataansvarlig: den institution, der afggr formalet med behandlingen af
persondata

* Databehandler: den it-leverandgr som behandler persondata pa vegne
af/for den dataansvarlige institution i henhold til en kontrakt



Almindelige
personoplysninger

[Fortrolige oplysninger)
hgrer til de "almindelige
personoplyEninger, men
er omjattet af
tovshedspligt og skal
sendes wia Sikker Moil

Semifglsomme
personoplysninger

b |

Fglsomme
personoplysninger
[kraever som hovedregel
samtykke for at
oplysningen kan
registreres, skal sendes
via Sikker Mail og =kal
overfgres til et it-system

med systemlogning

PERZONOPLYSMINGER, 50M SKOLER TYPISK KOMMER | KONTAKT MED FORTROLIGE OPLYSNINGER | @WRIGT

Elew

Ansgening, stamdata/kontaktdata,
optagelse, indskrivning, udlan af
bgser/Ilpad, valg af studieretning, hold/fag,
skema, lektiegivning, situationshbilleder
fra skolens hverdag, logning af
internettrafik/korrespondance pa Lectiao,
deltagelse i arrangementer, rejser,
fremmegde/fravaer, udskrivning, jubilzer,

CPR, portre=thillede [offentlizgggrelse pa
internet kreever samtykke), karakterer,
studievejledning, oplysninger om
vasentlige sociale problemer, sanktioner,
ekzamensbevizer, karakterer, gkonomiszke
oply=ninger og andre private forhold,

Straffedomme og lovovertradelser

helbred=zoplyzninger, foreningsmasssig
tilknytning, politisk, religiggs eller
filosofisk overbevizning, oplysninger om
race, etnicitet, oplysninger om seksuel
orientering

For=zldre
Stamdata/kontaktdata,
civilstand,
forzldremyndighed

CPR, oply=ninger om
vasentlige sociale
problemer, gkonomizske
oplysninger og andre private
forhold,

do

do

Medarbejdere Bestyrelsesmedlemmer
Stamdata/kontaktdata, rekruttering, Stamdata/kontaktdata,
Cv, ansettelse, gn, kontooplysninger, honorering, mandat
beskatning, fri telefon og pc, [udpesningzgrundlag)
hjemmeopkobling, arbejd=sopgaver,

kurser, meritter, fremmgde og fravaer,

referat af MUS-=amtaler, sletning af

oplysninger,

b |

CPR, foto (bade portret og CPR Oply=ninger om skolens drift:
situationshilleder - offentligggrelse pa Vedt==gter, strategiske forhold,
internettet kraaver samtykke), medereferater, arsrapporter,
karakterer, oplysninger om indberetninger, optalling,
vazsentlige sociale problemer, indberetning, prognoser, sgeetal,
gkonomiske oplysninger og andre tilskud, revision, instrukser
private forhold, personlighedstest,

logning af internettrafik og kontrol Oply=ninger om leverandgrer:
med e-mails, disciplinsre Kontrakter, udbud, priser,
foranstaltninger, afskedigelse, forretningshemmeligheder [s22rligt
fratradte medarbejders e-mails, know how]

do do

do do



Roller
Individet/den registrerede person:

/Jeg bestemmer

over
*  Min krop \
. Mine tanker Derfor skal du
*  Mineting *  Spgrge mig om lov, hvis du vil bruge mine data
*  Mine penge *  Forteelle hvorfor og til hvad, du vil bruge mine
+  Data om mig data
. Forteelle hvem der ellers ser dem
\ * Forteelle mig, hvis du mister mine data

)

Retten til respekt for privatliv, familieliv, hjem og korrespondance

Retten til beskyttelse af data: enhver har ret til beskyttelse af
persondata, der vedrgrer ham eller hende,

jf. EU’s charter om grundlaeggende rettigheder



Roller, opgaver, rettigheder og ansvar:

Personen som data angar

Elev

Medarbejder
Jobansgger
Renggringsmedarbejder
Byggeleder

Beslutning om optagelse, ansattelse, mv.

=>

HO: behandling af persondata er ngdvendig
U1: hvis personoplysningerne er fglsomme
U2: hvis behandlingen raekker ud over, hvad
der er ngdvendigt aht. kerneopgaven, fx

offentligggrelse af oplysninger (foto,
kontaktoplysninger)

Den dataansvarlige skole
= beslutter, hvad personens data skal bruges til

optagelse af elev

Rekruttering og anszettelse
Systemadgang

Aflgnning

id-kort til renggringsmedarbejder
Ipnadministration
Abning/lukning af adgange til it-systemer
udarbejdelse af afggrelser
Undervisning

Eksamen

Fraveer

Databehandleren

= behandler personens data for/pa vegne af skolen
* studieadministration

* Ignadministration

* 3bning af adgange til it-systemer

* Hosting

* Sagsbehandling

SLS, Navision, Lectio, Ludus, Atea,
Nianet, hjemmeside,
lzeringsplatforme (slide nr. 9)

niin Gymnasiefaellesskabet

Samarbejdsaftale &
Databehandleraftale

Skolen er ansvarlig for (uanset om behandling sker in house eller hos databehandler)

Sikkerheden skal veere til stede pa fglgende omrader:
Teknisk (back up, firewall, kryptering, antivirus)
Organisatorisk (instrukser, brug af it-systemer, adgange/rettigheder, varighed af opbevaring)

Lovligt grundlag til behandling af data
saglighed, proportionalitet

Sikring af den registreredes rettigheder, fx behandlingsgrundlag, orientering om behandlingen,

indsigtsret, ret til sletning

Sikkerheden ifom. databehandlerens behandling af personens data (forebygge at data mistes, sendres,
leekkes eller i gvrigt behandles i strid med lovgivningen)

21

Fysisk (adgang til bygningen og kontorer, makulering, brandsikring)




Betingelser for at behandlingen ma ske:

Nar vi arbejder med personoplysninger, skal vi leve op til et fundamentalt krav om “god databehandlingsskik”
God databehandlingsskik i skolesammenhang er, at vi kan svare ”ja” til felgende udsagn:

* Vi behandler kun personoplysninger, hvis formalet med behandlingen ligger indenfor kerneopgaven

* Vi har kun de personoplysninger, der er ngdvendige i forhold til vores kerneopgaver, dvs. vi ikke har
irrelevante personoplysninger

Vi ajourfgrer personoplysninger, hvis vi bliver opmaerksomme p3, at de er forkerte eller foraeldede

 Visletter personoplysninger, der ikke (l&engere) er ngdvendige for, at vi kan udf@re vores opgaver, dvs. at
personoplysningerne ikke opbevares la&engere end ngdvendigt (*)

. Vli ved, hvor data er gemt, hvorved vi stgtter den registrerede persons ret til fx indsigt, berigtigelse eller
sletning

* Vores arbejdsgange, systemer og it-sikkerhed beskytter personoplysningerne mod lzek, hackerangreb og
utilsigtet sletning



Betingelser for at behandlingen ma ske:

Personoplysninger ma normalt behandles, hvis det er ngdvendigt aht.
kerneopgaven

= STX-lovgivningen:
» Kapitel 2 Optagelse
» Kapitel 5 Mgdepligt, aktiv deltagelse, oprykning m.v.
e Kapitel 6 Prgver og eksamen
e Kapitel 11 Tilsyn, kvalitetssystem og klage

= Arbejdsgivers opgaver

e Rekruttering, indplacering, aflgnning, fraveersadministration, MUS,
kompetenceudvikling, adgangsstyring, digitale arbejdsredskaber, klager, tjenstlige

sager, afskedigelse



Foelgende behandling kreever samtykke fra den registrerede person:

Behandling af felsomme personoplysninger som led i
e Studievejledning

 SPS

» Seerlige individuelle forlgb pga. handicap

* Dispensation til udeboende SU

* Fritagelse fra fx idreet (laegeerklaering)

Offentligggrelse af portreetfotos og kontaktoplysninger fx pa hjemmesiden

Videregivelse af oplysninger til fx markedsfgringsformal

1l SKOLE |

L
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Samtykket er kun gyldigt, hvis det er...

Frivilligt
* Dvs. at "hvis-sa” argumentet ikke dur

Informeret

* Dvs. at eleven skal veere oplyst om formalet med behandlingen, konsekvenserne af ikke at
give samtykket samt mulighed og konsekvens af tilbagekaldelse

Forudgaende
* Dvs. at det skal afgives inden behandlingen pabegyndes

"Genkaldeligt”
e Dvs. at det skal kunne tilbagekaldes

Kunne dokumenteres
* Duvs. at det skal vaere skriftligt og kunne gemmes lige sa laenge, som den behandling, der er
givet samtykke til pagar
Bekraeftet af vaergen, hvis eleven er under 18 ar
e U: fotos



Den registrerede persons rettigheder

V.

Pa skolens initiativ Pd den registrerede persons initiativ
* Personen har ret til at fa orientering om, « Personen har ret til indsigt i, hvilke
at hans personoplysninger behandles ersonoplysninger, der konkret behandles om
* Formal am
* Hvilken hjemmel * Personen har ret til at fa berigtiget urigtige
* Hvem der evt. sker videregivelse til personoplysninger om ham
* Hvornar sletning sker * Personen har —ivisse (fa) tilfelde — ret til at fa

sine personoplysninger slettet

* Personen har ret til at blive orienteret om
brud pa datasikkerheden, hvis det bergrer

hans/hendes data




(*) Sletning - elevdata

Sletning efter hhv. 5, 10 og 30 ar, jf. stx-lovgivningen:

Identifikationsoplysninger, oplysninger om studieretning og indskrivningsperioder slettes ved meddelelse om den studerendes dgd.
* Dette har fx betydning ifht. at kunne indkalde til jubilaeer mv.

* @vrige oplysninger, der er ngdvendige for at udstede et prgve- eller eksamensbevis, opbevares i 30 ar, jf. § 38, stk. 1, i den almene
eksamensbekendtggrelse.

* Bemaerk, at indberetning til UVM’s centrale systemer ikke fritager for opbevaringspligten.

* Oplysninger, der er ngdvendige for at udstede attestationer for gennemfgrt undervisning, opbevares i 10 ar, jf. § 142, stk. 4, i stx-bekendtggrelsen.

* Alle gvrige oplysninger om elever slettes efter 5 ar.

* Evt. logningsdata (herved forstas logning af elevers internettrafik pa skolens netvaerk) slettes efter senest 6 maneder

Nar retten til at slette oplysninger i henhold til stx-lovgivningen aktualiseres, skal sletning kunne ske effektivt, jf. persondatalovgivningen.



(*) Sletning - Medarbejderdata

* Personoplysninger om ansggere, der ikke kom i betragtning til jobbet, skal slettes senest efter
6 maneder. U: hvis samtykke til lzengere opbevaring.

* Personoplysninger om medarbejdere kan opbevares indtil denne er fratradt.

* Dvs. at der kan veere situationer, hvor medarbejderens anmodning om sletning af visse oplysninger inden
fratraeden skal efterkommes

 Nar en medarbejder er fratradt, kan personoplysninger som tommelfingerregel opbevares i
yderligere en periode, hvis skolen konkret har behov for det:

* Dette gzelder for ansatte, der er fgdt den 1. i maneden og chefer. Her er der opbevaringspligt ifplge
aeglloerge om So’fatens Arkiver, og oplysningerne ma ikke slettes, men skal afleveres til Statens Arkiver, nar
e beder om det.

» Dette geelder ogsa for ansatte, hvor der er verserende arbejdsskadesager, uafsluttede retssager eller
arbejdsretlige tvister mellem medarbejderen og arbejdsgiver. Eller det kan gaelde oplysninger om
pensionsforpligtelser, dagpengerefusion og udbetaling af tilgodehavender.

| disse tilfeelde bgr oplysningerne overfgres til et arkiv efter 5 ar — herfra kan de sa hentes frem, hvis det
bliver ngdvendigt.



3. Modul

Datasikkerhed med udgangspunkt i processer og ved
brug af it-redskaber

niin Gymnasiefallesskabet



Situation: elevforlgb set over 3 ar System/ Dokument J
database dlet
e\
23 ansggere
3
wl

Sikker mail*

Ja:
Velkomstbrev
via E-Boks

Oprettelse

Gymnasium

[*]

it-leverandgr

Anden

2 Hvis samtykke tilbagekaldes

Lectio
Mail
E-Boks
ESDH

Sletning
Manuelt

Automatisk kassation

:Manuelt




Skabeloner og redskaber - elev
A

i Gymnasiefaellesskabet

FORSIDE L@N & BOGHOLDERI IT & DIGITALISERING BYGNING

Velkommen fil Gymnasiefzxllesskabets intranet om datasikkerhed

Her finder du:

*

*

*

*

materiale fra Gymnasiefaellesskabets seminarer om datasikkerhed
skabeloner med inspiration til retningslinjer vedr. sikker databehandling
vejledninger om sikker brug af it-systemer

madereferater

links til eksterme kilder fil viden om datasikkerhed

JURA & DPO INDK@B INTRANET -~

Elevers persondata

Velkomstbrev - bud pa formuleringer (E1)
Besvarelse af anmodning om indsigt (E2)
Studievejledning - saerskilt samtykke (E3)

Kontrol af comptuer ved eksamen med netadgang (E4)
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GymBetaling — samtykkeerklzering, elev:

=4

MINE EVENTS MINE INFO SAMTYKKEERKLARING

Du bedes at udfylde samtykkeerklzzring inden du fortsatter.

| OK, lad os komme i gang

For at handtere kravene samt dokumentere og administrere elevsamtykker
bgr skolen have:

* Et system til registrering og administration af elevsamtykket (og det
tilhgrende foraeldresamtykke for elever under 18 ar). GymBetaling er et bud
pa et sadant system.

Spergsmal:

o5 Definition af spergsmalet

Ma skolen offertliggare elevens foto pa intemettet?

Fomalet med at offentligs foto: Dokumentation af hverdagen, skolens amangementer og faster, livet og
traditioneme pa skolen som led i skolens eksteme profil

Konsekvens hvis der gives samtykke: Foto vil blive vist pa intemettet.

Konsekvens hvis samtykkes tlbagekaldes pa et senere tidspunkt: Foto vil blive fiemet fra intemettst.

Yderigere muligheder

Sletteragel: | 10 ar efter elevens opstart i skolen v

Spargsmalet skal ikke besvares af vaergen

* Udpeget en kontaktperson, som eleven kan kontakte, hvis han/hun gnsker
hjaelp til at give eller tilbagekalde sit samtykke

* Uddannet kontaktpersonen i:

* Hvordan samtykket administreres, herunder hvordan information om samtykket deles
med de kollegaer i administrationen, der skal administrere pa baggrund af det (dette
er typisk studievejledere, ledelse og kommunikationsmedarbejdere)

* Hvordan sletning af de relevante personoplysninger sker, hvis samtykket tilbagekaldes
* Studievejledning, hjemmeside (google), adgangskontrol

Annullér Gem
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Skabeloner — elev

* Elevsager i ESDH: standardmappestruktur rullet ud via GF, der
understgtter administration af personoplysninger ifht., hvornar der
skal ske sletning => sletning sker automatisk efter visse aremal

i Gymnasiefaellesskabet

FORSIDE  L@N & BOGHOLDERI IT&EDIGITALISERING  BYGNING  JURAZD

ESD
Vejledning elevsager | Docunote/ESDH struktur - lille udgave
Wejletni sager i Docunote/ESDH stru nave

Referat af ERFA made &2 2017

Powerpoint om sletning fra ERFA made 8/2 2017
Vejledning om afsendelse af elevbreve fra Docunote kursus
Cuick guide til oprettelse af skabeloner fra Docunote kursus

Link til manual 33



Elevoplysninger — adfaerdsregulering

“Retningslinjer for behandling af personoplysninger i godkendte it-systemer

ll:('kse/(mpe;/: Falgende administrative it-systemer pa [*] Gymnasium er godkendt til opbevaring af persondata (af felsom eller fortrolig
arakter):

ESDH
Statens lgnsystem og LDV

* Navision stat

[...]

Der ma ikke gemmes personoplysninger i andre systemer eller pa andre medier (undtagen ganske kortvarigt)

Ndr personoplysninger modtages eller afsendes via Outlook skal personoplysningerne overfares til et af de godkendte it-
system hurtigst muligt — dog senest 1 maned efter sagsbehandlingen er afsluttet.

Man lgz/fr derfor gennemga sin Outlook (indbakke inkl. undermapper, sendt og slettet post) jaevnligt, fx 1 x
manedligt”

TIP: Lav en instruks om hvordan man sletter personoplysninger i usikre systemer, fx Outlook, stifinder, mv., sd denne viden er
lettilgaengelig for medarbejderne
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Datasikkerhed og persondata om mig - skema til kvittering og afgivelse af samtykke

Din besvarelse af nedenstéende skema er obligatorisk.

Du skal udfylde skemaet for at vi kan dokumentere, at alle GF-medarbejdere har le=st og sat sig ind | GF's Personalehdndbog,
Datasikkerhedshandbog og de forretningsgangsbeskrivelser, arbejdsgangsbeskrivelser og sikkerhedspolitikker, der gelder for den afdeling,
medarbejderen arbejder i.

Du skal ogsa udfylde skemaet for at vi kan dokumentere, at du har lzst de afsnit i Personalehandbogen for GF, der handler om behandling
af dine egne personoplysninger som led 1 din ansettelse. Det drejer sig iseer om GF's behandling af oplysninger om helbredsdiagnoser
{hviz du giver sddanne til GF) og om offentliggarelse af dit foto. For flere oplysninger om behandling af dine personoplysninger =om led i
din ansasttelze hos GF, se Personalehdndbogen, der findes pa intranettet.

Hvis du har spergsmal til skemaet kan du kontakte din nezrmeste leder eller jura.

1. Offentliggerelse af dit foto pd GFs hjemmeside

M& GF offentliggere dit foto pa hjemmesiden? (Svar ja eller nej)

2. Offentliggerelse af dit foto i trykte publikationer

Ma GF offentliggere dit foto i trykte publikationer ? {Svar ja eller ngj)

3. Behandling af felsomme personoplysninger om dig

Jeg har ls=st og forstiet indholdet af afsnittet | Personalehandbogen om
"Personoplysninger om mig - Falsomme personoplysninger”.

Jeqg bekreefter hermed, at det indebzerer et samtyklke til behandling, hvis jeg
afleverer falsomme personoplysninger om mig selv til GF. Jeg kan til enhver
tid tilbagekalde dette samtvkke, hvilket jeg gar ved at kontakte min chef
mhbp. sletning af de felsomme personoplysninger fra min personalesag.
Derudover skal jeg selv vaere opmaerksom pa ikke at aflevere nye folsomme
personoplysninger om mig selv til GF fremaowver.

(Bekraft ved skrive ja i feltet)

4. Kvittering for l&=sning af diverse GF instrukser mv.

Jeg har l=st og sat mig ind i GF's Personalehandbog, Datasikkerhedshandbog
samt de forretningsgangsbeskrivelser, arbejdsgangsbeskrivelser aog
sikkerhedspaolitiklker, der gaslder for den afdeling, jeq arbejder i.

(Kwvitter ved sknive ja i feltet)

Tak for indsatsen




Skabeloner til handtering af medarbejderens persondata (orientering, indsigt, sletning)

 M1_Ansattelsesbrev - Bud pa formuleringer

 M2_Personalehandbog - Bud pa formuleringer

e M3 _Jobansoegers_samtykke

M4 _skabelon_orientering af jobansgger om nye pers.opl

 M4a_Orientering af medarbejder om nye oplysninger

 MD5_skabelon_samtykke til falsomme oplysninger

* MG6_Besvarelse af anmodning om indsigt_medarbejder

 M?7_Kvittering for udlan og returering af IT-udstyr (2017)

 M8_Kvittering for kgb af udtjent it-udstyr af GF (2017)

« M9 _Kvittering for udlevering_af mobil-nggler-mv
(eksisterende version)

e M10_Skabelon brev ifom. fratreedelse GF

 M11_Tekst til fratradt medarbejders e-mailkonto

Skabeloner til generel orientering

* Tavshedserklzering praktikanter, timeansatte, eksamensvagter, mv.
* Tro og love_ekstern konsulent

 Meddelelse til den registrrede om laek

» Samtykke til modtagelse af mails i usikker postkasse



Tjeklister til ledelses- og administratorbrug

 T1_Tjekliste for behandling og sletning af medarbejdes personoplysninger

* T2 _Forretningsgang og tjekliste nar en medarbejder forlader skolen

* T3 Systemlogning_Forretningsgang og laesevejledning til gennemgang af
systemloggen i ESDH

* T4 Instuks sletning af datamedier

Skabeloner til it-administration
* Databehandleraftale_paradigme_|IT-leverandgrer
* Generel sikkerhedsinstruks for it-drift



4. Modul

Hvordan nar vi ud? (+ kom i gang)
Hvad mangler vi af redskaber/ressourcer? (drgftelse)

niin Gymnasiefallesskabet



Retningslinjer for god databehandlingsskik

* Indhold, udbredelser, oplaering, ajourfering

* Et bud pa, hvordan:



g Gymnasiefaellesskabet

FORSIDE LON & BOGHOLDERI IT & DIGITALISERING BYGNING JURA & DPO INTK@B INTRANET LM OS

- [~}
3

5
7

VELKOMMEN TIL GYMNASIEFALLESSKABET:

Gymnasiefzellesskabet er et administrativt samarbejde mellem 20 gymnasieskoler. Faellesskabets formal er at sikre
sikker institutionsdrift, minimere gymnasieskolernes administrative omkostninger og opna en kritisk masse i forhold t
lesning af en reekke administrative og tekniske opgaver.

Samarbejdet skal ogsa vaere udviklingsplatform for udferelse af driftsopgaver samt platform for uddannelsespolitiske

Araftalcar na tumare af da Aaltananda cknlar

CENSORBANK

Aftaler mm
Flekstidsaftale

Personalehandbog for GF

Instrukser

GF Datasikkerhedshandbog - NY

GF instruks for medarbejdere (lille handbog om kaffe- og frugtordnil
GF instruks for medarbejder udlag

GF instruks for brug af rejsekortet
41



Gymnasiefallesskabets Datasikkerhedshandbhog

Indholdsfortegnelse

c@ a@ s v O~

Indledming ... 2
Grundloven for behandling af persondata: "God databehandlingsskak™ .4
Oversigt over GF’s samlede besknivelse af vores gode databehandlingsskak .5
GF’s leveregler for datasikkerhed . ... . 8
Instruks om tavshedspligt e 9
Instruks om brug af CPR-numre __ e R § |
Instruks om brug af adnunistrative systemer. Bruge:radgange og rethgheder e 12
Instruks om behandling af personoplysninger 1 godkendte it-systemer .. e 13

Instruks om brug af Sikker Mail t1l CPR-numre og andre fortrolige og falsomme persnﬂnpl}rsnmgerldt

10 Instruks om hvordan man sletter personoplysninger 1 usikre systemer, fx Outlook, stifinder, mv.. 18
11 Instruks om sletning af datamedier 1fbm. privat keb af udtjente arbejdsredskaber ... 19
12 Instruks om fysisk sikkerhed for persondata .. e e 20
13 Instruks om beskyttelse af persondata udenfor GF’s fysm]{e lokaler {h_] emmearhe] dsplads) .21
14 Instruks om adfzerd til forebyggelse og handtering af hackerangreb ... eeemeeeesmeasmneenmaeeanmneans 22
15 Instruks om hvordan du skal forholde dig 1 tilfeelde af utilsigtede laek af persaudata een 23
16 Dokumentinformation... USSP SPOSROPRRBRDY. .
17 Oversigt over skabeloner .. ...Fejl! Bogmaerke er ikke defineret.
Bilag 1 Oversigt over personopl}rsmuger kategmer behandhngsbatmgelser systemer ... reereeeen 25

Bilag 2 Oversigt over opmarksomhedspunkter vedr. behandling og opbevaring af personopl}fsmng e 26
Bilag 3 Vejledning 1 hvordan medarbejdere som led 1 sagsbehandling sletter persondata effektivt ... 27
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1 Indledning

| denne datasikkerhedshandbog kan du la=se de regler for sikker behandling af personoplysninger, der
fremadrettet! geelder for medarbejderne i Gymnasiefallesskabet (GF).

For at vi kan behandle persondata pa klog og sikker vis, skal alle medarbejdere i GF kende Datasikker-
hedshandbogen og vide, hvordan indholdet praktiseres. ﬁnrsagen er, at alle afdelinger i huset beskaftiger
sig med persopoplysninger i sterre eller mindre grad.

Udover datasikkerhedshandbogen gaelder der specifikke forretnings- og arbejdsgangsbeskrivelser, in-
strukser og politikker for de enkelte afdelinger i GF. Det er kun medarbejderne i de pagzldende afdelin-
ger, der skal kende dem. For en skemaoversigt over samtlige dokumenter se side 5.

Den gaeldende version af Datasikkerhedshandbogen er gennemgaet pa mede i huset den 11. august
2017, hvor der var madepligt. | den forbindelse har alle medarbejdere kvitteret for laesning af den geel-
dende version i HR Databasen.? Den gaeldende version af Datasikkerhedshandbogen er altid tilgangelig

pa GF's intranet.




Gymnasiefzllesskabets Datasikkerhedshandbog

5. Tavshedspligt :

”Som medarbejder pd [*] Gymnasium skal man omgds personoplysninger med omtanke. Al
information, der omhandler navngivne eller identificerbare fysiske personer (medarbejdere,
kollegaer, elever, ans@ggere, pargrende, bestyrelsesmedlemmer eller andre) er fortrolig og ma
ikke deles med nogen uden for [*] Gymnasium — og heller ikke med kollegaer pé [*] Gymnasium,
der har andre arbejdsfunktioner end én selv.”

Dvs. at:

- Man ma gerne fortaelle om sit arbejde

- Men man ma ikke dele fortrolige oplysninger om personer med uvedkommende
- Hvis man kommer til déet, skal man forsgge at begreense “skaden”



Gymnasiefallesskabets Datasikkerhedshandbog

11 Instruks om sletning af datamedier

Sletning af datamedier, nar udlant it-udstyr returneres til skolen efter endt brug eller ved fratreeden:
”Sletning skal ske effektivt, saledes at data ikke kan genskabes efterfglgende.

Det er kun GF IT, der kan ggre dette, da der kraeves szerlige programmer. Sletning med de standardfunk-

tioner, som er til radighed pa det udtjente redskab giver ikke tilstraekkelig sikkerhed for, at sletning er ef-
fektiv og uigenkaldelig. ”



Gymnasiefallesskabets Datasikkerhedshandbog

For en beskrivelse af, hvordan dine egne persondata behandles som led i dit ansaettelsesforhold | GF og
dine rettigheder i den forbindelse, se Personalehandbog for Gymnasiefallesskabet i afsnittet “Personda-
ta om mig”.




Personalehandbog for Gymnasiefeellesskabet (GF)

Datasikkerhed i GF

Nar du behandler person ed I dine arbejdsopgaver | GF, skatdmewerholde de regler for sikker
sonoplysninger, der fremgar af GF's Datasikkerhedshandbog og af de forretnin beskrivelser,
sgangsbeskrivelser og sikkerhedspaolitikker, der geelder for din afdeling | GF.

| Datasikkerhedshandbogens afsnit 3 kan du finde link til alle de dokumenter, der gaelder om sikker behandling af
personoplysninger i GF.

De gaeldende versioner af dokumenterne er ogsa tilgaengelige pa GF's intranet.

| skemaet “Datasikkerhed og persondata om mig”, som du finder i HR-databasen skal du kvittere for, at du har laest
Datasikkerhedshandbogen og de forretningsgangsbeskrivelser, arbejdsgangsbeskrivelser og sikkerhedspolitikker, der
eelder for din afdeling i GF.

at praktisere god databehandlingsskik og dét i en god og konstruktiv and. edarbejdere
kender til Datasikkerhedsha eR-ag i kan som det normale udgangspuriké=regTe med, at vi alle forsgger at
efterleve den. Vi udviser sund fornuft og overvager ikke hinanden. Derimod stgtter vi hinanden i opgaven, hvis vi bliver
opmarksomme pa noget, der afviger fra dette udgangspunkt.




Personalehandbog for Gymnasiefaellesskabet (GF)

Behandling af fglsomme personoplysninger

Det vil hgre til undtagelsen, at GF modtager sakaldte "fglsomme personoplysninger” om dig.

Fglsomme personoplysninger er fx helbredsdiagnoser. Se skabelon F1 pa GF Intranet for en udtgmmende oversigt over,
hvad der er fglsommme personoplysninger.

GF bliver som alt overvejende hovedregel kun bekendt med fglsomme personoplysninger om dig, hvis du selv giver os
dem. Og hvis du ggr det, m& vi i gvrigt kun hehandle aplysningerne (dvs. bl.a. opbevare dem pa din personalesag), hvis

et og hvis vi i gvrigt har en saglig grund til det.

du samt

r alle andre former fglsomme personoplysninger om dig, som d eller skriftligt giver GF og

som GF har et sagligt behov for at opbevare pa din personalesag.

Hvis du ikke gnsker, at GF opbevarer falsomme personoplysninger om dig, skal du undlade at give de f@glsomme
personoplysninger til GF (fx selv strege diagnoseoplysningen i laegeerklaeringen ud, f@r du afleverer den til GF).



Personalehandbog for Gymnasiefaellesskabet (GF)

Dit foto

Hvis du samtykker til det, offentligg@r GF ogsa et vellignende portreetfoto af dig pa vores hjemmeside. Formalet er, at
skolernes med ' ved, hvem de samarbejder med og at de kan genkende dig, v skal til et mede eller [gse
ave pa en skole.

For at GF kan dokumentere dit samtykke (hvilket vi har pligt til ifglge lovgivningen), skal du afgive dit samtykke i
skemaet "Datasikkerhed og persondata om mig”, som du finder i HR-databasen.

llledet bliver taget, og du er selv med til at godkende billedet f@gr det |z Jemmesiden. Hvis du

fortryder et billede af dig, som ligge - n leder og bede om at fa taget et nyt billede
og fa det gamle fjernet.

Tilsvarende kan GF ogsa have et gnske om at kunne vise situationsbilleder, hvor du og dine kollegaer kan veaere
afbilledet, pa hjemmesiden eller i trykte publikationer. Dette kraever dog ogsa dit forudgaende samtykke, hvilket ud
ogsa giver i skemaet "Datasikkerhed og persondata om mig” i HR-databasen

Hvis du efterfglgende gnsker et situationsbillede af dig fjernet fra hjemmesiden, kan du kontakte din leder og bede om
at fa billedet fjernet.
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10.

11.
12.

13.

Bud pa leveregler for god databehandlingsskik

Brug adgangskode (eller fingeraftryk som adgangskode) pa din computer, smartphone mv. og opdater med en ny, unik kode
hver gang systemet beder om det (hvilket pa computeren er hver 6. maned) — eller oftere

Aktivér din pauseskaerm, nar du forlader dit skrivebord

Leeg papirdokumenter med personoplysninger i aflast skab, skuffe eller kontor, nar du forlader dit skrivebord i leengere tid og
altid fer du forlader arbejdspladsen

Papirdokumenter med personoplysninger skal altid bortskaffes ved makulering

Print der indeholder personoplysninger hentes i printeren straks. Overvej hvad du printer.
E-mails med personoplysninger sendes via E-Boks eller Sikker Mail

Alle filer og dokumenter med personoplysninger oprettes, behandles og gemmes i ESDH.

Hvis personoplysningerne er modtaget eller sendt via en mail, slettes mailen i Outlook senest 1 maned efter
sagsbehandlingen er afsluttet . Hvis personoplysningerne stadig er relevante, nar den naevnte maned er forlgbet, gemmes
mailen fremadrettet i ESDH — og kun dér

Undlad at gemme personoplysninger pa USB-nggle, pa skrivebordet pa din baerbare computer eller lignende usikre steder.
Brug VPN, hvis du arbejder pa din computer ude af huset

Udvis fortrolighed om de personoplysninger, du bliver bekendt med som led i dine arbejdsopgaver — videregiv ikke
personoplysninger uden at vaere sikker pa, at videregivelse ma ske

Aben ikke mails der ser mistaenkelige ud eller som kommer fra afsendere, du ikke kender

Bidrag til Ipbende at slette oplysninger og sager, der ikke laengere er relevante. En sag vil sjseldent vaere relevant, hvis der er
forlgbet mere end 3 ar fra dens afslutning.

Kontakt neermeste leder eller IT-administratoren hvis du bliver opmaerksom pa noget, du mener kan udggre en risiko for
sikkerheden for personoplysninger



Tak for i dag

ni Gymnasiefaellesskabet
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	Skolen er ansvarlig for (uanset om behandling sker in house eller hos databehandler)
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	•Sikring af den registreredes rettigheder, fx behandlingsgrundlag, orientering om behandlingen, indsigtsret, ret til sletning
	•Sikring af den registreredes rettigheder, fx behandlingsgrundlag, orientering om behandlingen, indsigtsret, ret til sletning

	•Sikkerheden ifbm. databehandlerens behandling af personens data (forebygge at data mistes, ændres, lækkes eller i øvrigt behandles i strid med lovgivningen)
	•Sikkerheden ifbm. databehandlerens behandling af personens data (forebygge at data mistes, ændres, lækkes eller i øvrigt behandles i strid med lovgivningen)


	Sikkerheden skal være til stede på følgende områder: 
	•Teknisk (back up, firewall, kryptering, antivirus)
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	Samarbejdsaftale &
	Databehandleraftale

	Beslutning om optagelse, ansættelse, mv. 
	Beslutning om optagelse, ansættelse, mv. 
	=> 
	HO: behandling af persondata er nødvendig
	U1: hvis personoplysningerne er følsomme
	U2: hvis behandlingen rækker ud over, hvad der er nødvendigt aht. kerneopgaven, fx offentliggørelse af oplysninger (foto, kontaktoplysninger)

	Roller, opgaver, rettigheder og ansvar:
	Roller, opgaver, rettigheder og ansvar:

	SLS, Navision, Lectio, Ludus, Atea, Nianet, hjemmeside, læringsplatforme (slide nr. 9) 
	SLS, Navision, Lectio, Ludus, Atea, Nianet, hjemmeside, læringsplatforme (slide nr. 9) 
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	Betingelser for at behandlingen må ske:
	Betingelser for at behandlingen må ske:

	Når vi arbejder med personoplysninger, skal vi leve op til et fundamentalt krav om ”god databehandlingsskik”
	Når vi arbejder med personoplysninger, skal vi leve op til et fundamentalt krav om ”god databehandlingsskik”
	God databehandlingsskik i skolesammenhæng er, at vi kan svare ”ja” til følgende udsagn: 
	•Vi behandler kun personoplysninger, hvis formåletmed behandlingen ligger indenfor kerneopgaven
	•Vi behandler kun personoplysninger, hvis formåletmed behandlingen ligger indenfor kerneopgaven
	•Vi behandler kun personoplysninger, hvis formåletmed behandlingen ligger indenfor kerneopgaven

	•Vi har kun de personoplysninger, der er nødvendigei forhold til vores kerneopgaver, dvs. vi ikke har irrelevante personoplysninger
	•Vi har kun de personoplysninger, der er nødvendigei forhold til vores kerneopgaver, dvs. vi ikke har irrelevante personoplysninger

	•Vi ajourførerpersonoplysninger, hvis vi bliver opmærksomme på, at de er forkerte eller forældede
	•Vi ajourførerpersonoplysninger, hvis vi bliver opmærksomme på, at de er forkerte eller forældede

	•Vi sletterpersonoplysninger, der ikke (længere) er nødvendige for, at vi kan udføre vores opgaver, dvs. at personoplysningerne ikke opbevares længere end nødvendigt (*)
	•Vi sletterpersonoplysninger, der ikke (længere) er nødvendige for, at vi kan udføre vores opgaver, dvs. at personoplysningerne ikke opbevares længere end nødvendigt (*)

	•Vi ved, hvor data er gemt, hvorved vi støtter den registrerede persons rettil fx indsigt, berigtigelse eller sletning 
	•Vi ved, hvor data er gemt, hvorved vi støtter den registrerede persons rettil fx indsigt, berigtigelse eller sletning 

	•Vores arbejdsgange, systemer og it-sikkerhed beskytterpersonoplysningerne mod læk, hackerangreb og utilsigtet sletning
	•Vores arbejdsgange, systemer og it-sikkerhed beskytterpersonoplysningerne mod læk, hackerangreb og utilsigtet sletning
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	Betingelser for at behandlingen må ske:
	Betingelser for at behandlingen må ske:

	Personoplysninger må normalt  behandles, hvis det er nødvendigtaht. kerneopgaven
	Personoplysninger må normalt  behandles, hvis det er nødvendigtaht. kerneopgaven
	STX-lovgivningen:
	STX-lovgivningen:
	STX-lovgivningen:

	•Kapitel 2  Optagelse 
	•Kapitel 2  Optagelse 
	•Kapitel 2  Optagelse 

	•Kapitel 5  Mødepligt, aktiv deltagelse, oprykning m.v. 
	•Kapitel 5  Mødepligt, aktiv deltagelse, oprykning m.v. 

	•Kapitel 6  Prøver og eksamen 
	•Kapitel 6  Prøver og eksamen 

	•Kapitel 11  Tilsyn, kvalitetssystem og klage 
	•Kapitel 11  Tilsyn, kvalitetssystem og klage 


	Arbejdsgivers opgaver
	Arbejdsgivers opgaver

	•Rekruttering, indplacering, aflønning, fraværsadministration, MUS, kompetenceudvikling, adgangsstyring, digitale arbejdsredskaber, klager, tjenstlige sager, afskedigelse
	•Rekruttering, indplacering, aflønning, fraværsadministration, MUS, kompetenceudvikling, adgangsstyring, digitale arbejdsredskaber, klager, tjenstlige sager, afskedigelse
	•Rekruttering, indplacering, aflønning, fraværsadministration, MUS, kompetenceudvikling, adgangsstyring, digitale arbejdsredskaber, klager, tjenstlige sager, afskedigelse
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	Følgende behandling kræver samtykkefra den registrerede person: 
	Følgende behandling kræver samtykkefra den registrerede person: 
	Behandling af følsomme personoplysninger som led i 
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	Offentliggørelse af portrætfotos og kontaktoplysninger fx på hjemmesiden
	Videregivelse af oplysninger til fx markedsføringsformål
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	Samtykket er kun gyldigt, hvis det er…
	Samtykket er kun gyldigt, hvis det er…

	•Frivilligt 
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	•Frivilligt 

	•Dvs. at ”hvis-så” argumentet ikke dur
	•Dvs. at ”hvis-så” argumentet ikke dur
	•Dvs. at ”hvis-så” argumentet ikke dur


	•Informeret 
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	•Dvs. at eleven skal være oplyst om formålet med behandlingen, konsekvenserne af ikke at give samtykket samt mulighed og konsekvens af tilbagekaldelse
	•Dvs. at eleven skal være oplyst om formålet med behandlingen, konsekvenserne af ikke at give samtykket samt mulighed og konsekvens af tilbagekaldelse
	•Dvs. at eleven skal være oplyst om formålet med behandlingen, konsekvenserne af ikke at give samtykket samt mulighed og konsekvens af tilbagekaldelse
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	•Dvs. at det skal afgives inden behandlingen påbegyndes
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	•Dvs. at det skal kunne tilbagekaldes
	•Dvs. at det skal kunne tilbagekaldes


	•Kunne dokumenteres
	•Kunne dokumenteres

	•Dvs. at det skal være skriftligt og kunne gemmes lige så længe, som den behandling, der er givet samtykke til pågår
	•Dvs. at det skal være skriftligt og kunne gemmes lige så længe, som den behandling, der er givet samtykke til pågår
	•Dvs. at det skal være skriftligt og kunne gemmes lige så længe, som den behandling, der er givet samtykke til pågår


	•Bekræftet af værgen, hvis eleven er under 18 år 
	•Bekræftet af værgen, hvis eleven er under 18 år 

	•U: fotos
	•U: fotos
	•U: fotos
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	Den registrerede persons rettigheder 
	Den registrerede persons rettigheder 

	•Personen har ret til at få orienteringom, at hans personoplysninger behandles
	•Personen har ret til at få orienteringom, at hans personoplysninger behandles
	•Personen har ret til at få orienteringom, at hans personoplysninger behandles
	•Personen har ret til at få orienteringom, at hans personoplysninger behandles

	•Formål
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	•Formål

	•Hvilken hjemmel
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	•Hvem der evt. sker videregivelse til
	•Hvem der evt. sker videregivelse til

	•Hvornår sletning sker
	•Hvornår sletning sker


	•Personen har ret til at blive orienteret om brud på datasikkerheden, hvis det berører hans/hendes data
	•Personen har ret til at blive orienteret om brud på datasikkerheden, hvis det berører hans/hendes data



	•Personen har ret til indsigti, hvilke personoplysninger, der konkret behandles om ham
	•Personen har ret til indsigti, hvilke personoplysninger, der konkret behandles om ham
	•Personen har ret til indsigti, hvilke personoplysninger, der konkret behandles om ham
	•Personen har ret til indsigti, hvilke personoplysninger, der konkret behandles om ham

	•Personen har ret til at få berigtigeturigtige personoplysninger om ham
	•Personen har ret til at få berigtigeturigtige personoplysninger om ham

	•Personen har –i visse (få) tilfælde –ret til at få sine personoplysninger slettet
	•Personen har –i visse (få) tilfælde –ret til at få sine personoplysninger slettet
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	På skolens initiativ
	På skolens initiativ

	På den registrerede persons initiativ
	På den registrerede persons initiativ
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	(*) Sletning -elevdata
	(*) Sletning -elevdata

	Sletning efter hhv. 5, 10 og 30 år, jf. stx-lovgivningen: 
	Sletning efter hhv. 5, 10 og 30 år, jf. stx-lovgivningen: 
	•Identifikationsoplysninger, oplysninger om studieretning og indskrivningsperioder slettes ved meddelelse om den studerendes død. 
	•Identifikationsoplysninger, oplysninger om studieretning og indskrivningsperioder slettes ved meddelelse om den studerendes død. 
	•Identifikationsoplysninger, oplysninger om studieretning og indskrivningsperioder slettes ved meddelelse om den studerendes død. 

	•Dette har fx betydning ifht. at kunne indkalde til jubilæer mv.
	•Dette har fx betydning ifht. at kunne indkalde til jubilæer mv.
	•Dette har fx betydning ifht. at kunne indkalde til jubilæer mv.



	•Øvrige oplysninger, der er nødvendige for at udstede et prøve-eller eksamensbevis, opbevares i 30 år, jf. §38, stk. 1, i den almene eksamensbekendtgørelse. 
	•Øvrige oplysninger, der er nødvendige for at udstede et prøve-eller eksamensbevis, opbevares i 30 år, jf. §38, stk. 1, i den almene eksamensbekendtgørelse. 
	•Øvrige oplysninger, der er nødvendige for at udstede et prøve-eller eksamensbevis, opbevares i 30 år, jf. §38, stk. 1, i den almene eksamensbekendtgørelse. 

	•Bemærk, at indberetning til UVM’scentrale systemer ikke fritager for opbevaringspligten.
	•Bemærk, at indberetning til UVM’scentrale systemer ikke fritager for opbevaringspligten.
	•Bemærk, at indberetning til UVM’scentrale systemer ikke fritager for opbevaringspligten.



	•Oplysninger, der er nødvendige for at udstede attestationer for gennemført undervisning, opbevares i 10 år, jf. §142, stk. 4, i stx-bekendtgørelsen.
	•Oplysninger, der er nødvendige for at udstede attestationer for gennemført undervisning, opbevares i 10 år, jf. §142, stk. 4, i stx-bekendtgørelsen.
	•Oplysninger, der er nødvendige for at udstede attestationer for gennemført undervisning, opbevares i 10 år, jf. §142, stk. 4, i stx-bekendtgørelsen.


	•Alle øvrige oplysninger om elever slettes efter 5 år.
	•Alle øvrige oplysninger om elever slettes efter 5 år.
	•Alle øvrige oplysninger om elever slettes efter 5 år.


	•Evt. logningsdata (herved forstås logning af elevers internettrafik på skolens netværk) slettes efter senest 6 måneder
	•Evt. logningsdata (herved forstås logning af elevers internettrafik på skolens netværk) slettes efter senest 6 måneder
	•Evt. logningsdata (herved forstås logning af elevers internettrafik på skolens netværk) slettes efter senest 6 måneder


	Når retten til at slette oplysninger i henhold til stx-lovgivningen aktualiseres, skal sletning kunne ske effektivt, jf. persondatalovgivningen.
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	(*) Sletning -Medarbejderdata
	(*) Sletning -Medarbejderdata

	•Personoplysninger om ansøgere, der ikke kom i betragtning til jobbet, skalslettes senest efter 6 måneder. U: hvis samtykke til længere opbevaring.
	•Personoplysninger om ansøgere, der ikke kom i betragtning til jobbet, skalslettes senest efter 6 måneder. U: hvis samtykke til længere opbevaring.
	•Personoplysninger om ansøgere, der ikke kom i betragtning til jobbet, skalslettes senest efter 6 måneder. U: hvis samtykke til længere opbevaring.
	•Personoplysninger om ansøgere, der ikke kom i betragtning til jobbet, skalslettes senest efter 6 måneder. U: hvis samtykke til længere opbevaring.


	•Personoplysninger om medarbejdere kanopbevares indtil denne er fratrådt. 
	•Personoplysninger om medarbejdere kanopbevares indtil denne er fratrådt. 
	•Personoplysninger om medarbejdere kanopbevares indtil denne er fratrådt. 

	•Dvs. at der kan være situationer, hvor medarbejderens anmodning om sletning af visse oplysninger inden fratrædenskal efterkommes
	•Dvs. at der kan være situationer, hvor medarbejderens anmodning om sletning af visse oplysninger inden fratrædenskal efterkommes
	•Dvs. at der kan være situationer, hvor medarbejderens anmodning om sletning af visse oplysninger inden fratrædenskal efterkommes



	•Når en medarbejder er fratrådt, kanpersonoplysninger som tommelfingerregel opbevares i yderligere en periode, hvis skolen konkret har behov for det: 
	•Når en medarbejder er fratrådt, kanpersonoplysninger som tommelfingerregel opbevares i yderligere en periode, hvis skolen konkret har behov for det: 
	•Når en medarbejder er fratrådt, kanpersonoplysninger som tommelfingerregel opbevares i yderligere en periode, hvis skolen konkret har behov for det: 

	•Dette gælder for ansatte, der er født den 1. i måneden og chefer. Her er der opbevaringspligtifølge reglerne om Statens Arkiver, og oplysningerne må ikke slettes, men skal afleveres til Statens Arkiver, når de beder om det.
	•Dette gælder for ansatte, der er født den 1. i måneden og chefer. Her er der opbevaringspligtifølge reglerne om Statens Arkiver, og oplysningerne må ikke slettes, men skal afleveres til Statens Arkiver, når de beder om det.
	•Dette gælder for ansatte, der er født den 1. i måneden og chefer. Her er der opbevaringspligtifølge reglerne om Statens Arkiver, og oplysningerne må ikke slettes, men skal afleveres til Statens Arkiver, når de beder om det.

	•Dette gælder også for ansatte, hvor der er verserende arbejdsskadesager, uafsluttede retssager eller arbejdsretlige tvister mellem medarbejderen og arbejdsgiver. Eller det kan gælde oplysninger om pensionsforpligtelser, dagpengerefusion og udbetaling af tilgodehavender.
	•Dette gælder også for ansatte, hvor der er verserende arbejdsskadesager, uafsluttede retssager eller arbejdsretlige tvister mellem medarbejderen og arbejdsgiver. Eller det kan gælde oplysninger om pensionsforpligtelser, dagpengerefusion og udbetaling af tilgodehavender.

	•I disse tilfælde bør oplysningerne overføres til et arkiv efter 5 år –herfra kan de så hentes frem, hvis det bliver nødvendigt.
	•I disse tilfælde bør oplysningerne overføres til et arkiv efter 5 år –herfra kan de så hentes frem, hvis det bliver nødvendigt.
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	Datasikkerhed med udgangspunkt i processer og ved brug af it-redskaber
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	Samtykke(slide nr. 25 om betingelser for gyldigt samtykke) 
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	Databehandleraftale med leverandør af system, fx MeBook+ åbner for adgang via Uni-Login

	Figure
	Figure
	Figure
	Figure
	Automatisk kassation
	Automatisk kassation

	Manuelt
	Manuelt

	Manuelt
	Manuelt


	Slide
	Span
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	GymBetaling –samtykkeerklæring, elev:
	GymBetaling –samtykkeerklæring, elev:
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	Skabeloner –elev 
	Skabeloner –elev 

	•Elevsager i ESDH: standardmappestrukturrullet ud via GF, der understøtter administration af personoplysninger ifht., hvornår der skal ske sletning => sletning sker automatisk efter visse åremål
	•Elevsager i ESDH: standardmappestrukturrullet ud via GF, der understøtter administration af personoplysninger ifht., hvornår der skal ske sletning => sletning sker automatisk efter visse åremål
	•Elevsager i ESDH: standardmappestrukturrullet ud via GF, der understøtter administration af personoplysninger ifht., hvornår der skal ske sletning => sletning sker automatisk efter visse åremål
	•Elevsager i ESDH: standardmappestrukturrullet ud via GF, der understøtter administration af personoplysninger ifht., hvornår der skal ske sletning => sletning sker automatisk efter visse åremål
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	Elevoplysninger –adfærdsregulering
	Elevoplysninger –adfærdsregulering

	”Retningslinjer for behandling af personoplysninger i godkendte it-systemer
	”Retningslinjer for behandling af personoplysninger i godkendte it-systemer
	Eksempel: Følgende administrative it-systemer på [*] Gymnasium er godkendt til opbevaring af persondata (af følsom eller fortrolig karakter): 
	•ESDH
	•ESDH
	•ESDH

	•Statens lønsystem og LDV
	•Statens lønsystem og LDV

	•Navision stat
	•Navision stat

	•[…]
	•[…]


	Der må ikke gemmes personoplysninger i andre systemer eller på andre medier (undtagen ganske kortvarigt) 
	Når personoplysninger modtages eller afsendes via Outlook skal personoplysningerne overføres til et af de godkendte it-system hurtigst muligt –dog senest 1 måned efter sagsbehandlingen er afsluttet.  
	Man bør derfor gennemgå sin Outlook (indbakke inkl. undermapper, sendt og slettet post) jævnligt, fx 1 x månedligt”
	TIP: Lav en instruks om hvordan man sletter personoplysninger i usikre systemer, fx Outlook, stifinder, mv., så denne viden er lettilgængelig for medarbejderne
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