Systembeskrivelse

Whistleblower Software

| dette dokument praesenterer vi kort, hvad systemet kan og gar, sa
du kan fgle dig tryg i at vaelge os som din samarbejdspartner.
Bemaerk at systembeskrivelsen er et gjebliksbillede, og at vi
kontinuerligt tilbyder ny funktionalitet til gavn for dig, dine kollegaer
og potentielle whistleblowere.

“Vi skal hele tiden udvikle os og sgrge for, at systemet lever op til de
forventninger, vores kunder har i dag og i fremtiden. Vi vil veere det

rigtige valg for alle, der gnsker at drive gode whistleblowerordninger
med fokus pa transparens for whistlebloweren og it-sikkerhed i top.”

Ansvarlig for sikkerhed og produkt

CTO, Kristoffer Abell

TIf.: +4521 99 1150

E mail: kab@whistleblowersoftware.com



mailto:kab@whistleblowersoftware.com

Introduktion

Systemet er delt op i tre forskellige moduler:
1. Partner
2. Virksomhed
3. Whistleblower

Hver del af systemet opfylder hvert sit formal.

1: Partner

Dette modul kan kun tilgas af partnere/radgivere. En radgiver er en ekstern person, som hjzelper
virksomheder med at drive deres whistleblowerordninger.

Fra modulet har partneren adgang til at satte indberetningskanaler op for virksomheder. Dertil giver
modulet et overblik over alle de sager, som partneren har faet tildelt adgang til pa tveers af
indberetningskanalerne.

Partner modulet har blandt andet fglgende funktionalitet:
Inviter radgivere ind i systemet

Opret virksomhedskonti
Tilga virksomhedskonti

Opsat branding af partner virksomheden

2: Virksomhed

Virksomhedsmodulet er tilgaengeligt for bade partnere/ radgivere samt virksomheden selv.

Felgende er muligt fra virksomhedsmodulet:

® Inviter brugere fra virksomheden, der skal vaere involveret i sagsbehandlingen.

e Lav indstillinger for adgangskontrol baseret pa afdeling og kategori, der sikrer, at forskellige
brugere har adgang til de rigtige data.

e Konfigurer whistleblower modulet med bade tekst og visuel identitet.

e Kommuniker med whistleblower gennem en sikker chat.

® Anonymiser sager og videregiv adgang til anonymiseret indhold til de rigtige brugere.

e Se fuldstendig aktivitetslog for en sag og det behandlingsforlgb, der har vzeret.

e Slet sager.
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e Opret en sag manuelt, hvis en sag er kommet ind via andre kanaler, sdsom telefonopkald
eller et fysisk mgde.
e Konfigurer notifikationsindstillinger.

Vi har stort fokus pa, at adgang til sager kun gives til de rigtige personer, der har et arbejdsbetinget
behov for adgang. Derfor kan man som bruger i systemet ikke tilga sager, medmindre man (1)
eksplicit har faet tildelt adgang af en anden bruger med adgang, eller (2) er konfigureret til at
modtage sagen, og whistlebloweren er blevet informeret i forbindelse med oprettelse af sagen om,
at netop denne bruger vil fa adgang.

3: Whistleblower

Whistleblowermodulet er tilgeengeligt gennem et link, der er unikt for virksomheden. Virksomheden
vaelger selv, hvordan linket deles. Ofte vil det veere i et link pa deres hjemmeside, alternativt kan det
fremga af deres medarbejderhandbog eller pa et intranet.

Fra whistleblowermodulet er whistlebloweren i stand til fglgende:

e Orientere sig i virksomhedens politikker og s@ge yderligere information stillet til radighed af
virksomheden.

e Indberette en ny sag. Dette g@res gennem en formular, der understgtter skriftlig beskrivelse
savel som mundtlig.

® Fglge op pa en tidligere oprettet sag vha. et unikt kodeord, der udleveres ved oprettelse af
sagen. Herfra er det muligt at kommunikere med sagsbehandleren.

Systemet understgtter naturligvis bade anonym og fortrolig indberetning.

Kort om sikkerhed

Brugersikkerhed

Ofte sker sikkerhedsbrud ikke pga. tekniske fejl, men pga. menneskelig fejl eller fysisk adgang.
Systemet har en reekke foranstaltninger, der sikrer, at den rigtige person, der gnsker adgang til
systemet, rent faktisk er den rette bruger. Det er f.eks. muligt at sla to faktor godkendelse til for alle
brugere. Det betyder, at brugeren skal godkende sit login via en SMS, hver gang brugeren logger ind.
Pa den made sikrer vi, at der ikke sker adgang til data selvom brugerens kodeord afslgres.

Systemet har stort fokus pa, at det skal veere tydeligt, hvem der har adgang til hvad, sa vi sikrer, at
ingen har ungdvendig adgang til fortrolig data.



\Y/4

Seerlige tiltag for sikkerhed og anonymitet

e Mulighed for 100% anonymitet for whistleblowere
Whistlebloweren afgar selv, om vedkommende vil tilkendegive sig. Uanset hvad der veelges,
sa opsamles der ikke yderligere informationer (sGsom IP adresse) foruden dem, som
whistlebloweren selv giver.

® Privacy by Design
Vores udviklingsproces tager udgangspunkt i Privacy by Design, som bestdr af en raekke klare
principper for, hvordan man sikrer en hgj sikkerhed omkring fortrolige data og sikkerhed
generelt. Eksempelvis gennem sdkaldte privatlivsfremmende teknologier (Privacy Enhancing
Technologies PETs) og organisatoriske foranstaltninger.

e End to end kryptering
Hvor mange konkurrenter ikke benytter end to end kryptering, skiller Whistleblower Software
sig ud. Ved hjeelp af avancerede krypteringsalgoritmer krypterer Whistleblower Software helt
automatisk fortroligt sagsindhold, uden at det bemeaerkes fra brugerens/whistleblowerens
synsvinkel. Dette medfarer en usaedvanligt hgj sikkerhed, da intet data kan laeses af en
tredjepart, heller ikke af Whistleblower Softwares egne medarbejdere.

® Sagsindhold kan nemt slettes i henhold til GDPR
Ndr en sag er feerdigbehandlet, kan fortrolig data nemt slettes, sdledes at der ikke sker
behandling i laengere tid end ngdvendigt.

e Multifaktor godkendelse
Det er i systemet muligt at benytte sig af to faktor godkendelse, hvor ens identitet, udover
adgangskode ved login, skal bekraeftes via SMS. Dette sikrer, at ingen uvedkommende kan
tilga systemet ved blot at have anskaffet sig en adgangskode.

® Begraenset adgang til sager
Systemet giver som udgangspunkt ikke brugere adgang til alle sager. Der kan pad sagsniveau
gives adgang til enkeltpersoner, sa det sikres, at alene autoriserede brugere kan tilga den
enkelte sag.

Dette kan ogsd gadres pd kategoriniveau, sa der ved oprettelse af nye sager automatisk gives
adganag til bestemte personer, f.eks. at hvidvasksager alene tilgar til brugere i
hvidvaskkategorien.

e Dataopbevaring inden for EU
Al data opbevares inden for EU s graenser. Data opbevares i Frankfurt, Tyskland hos AWS
(Amazon Web Services), hvor der via bl.a. Intrusion Detection, CCTV samt
datacenterindgangspunkter sikres fysisk adgang til data. Endvidere er det muligt at fa
udleveret krypteringsn@glen, sdledes at der ikke er adgang til data fra f.eks. USA.
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Kryptering

Al data er krypteret in transit (nar data transmitteres mellem computere) og inrest (det gemte
data pa selve harddisken. Dvs. at hvis harddisken bliver stjalet, er der alene adgang til krypteret data,
der vil veere ulaeseligt).

Alt sagsindhold er yderligere krypteret. Denne kryptering leveres i to former:
1. Whistleblower Software genererer og holder styr pa RSA /AES krypteringsnggler.
2. Kunden genererer (med hjzelp fra os) sine egne RSA /AES krypteringsnggler, hvorefter vi kun
modtager public RSA krypteringsngglen. Dermed kan medarbejdere hos Whistleblower
Software ikke laese dataene (bedre kendt som end to end kryptering).

Dataopbevaring

Der bliver ikke repliceret data til andre fysiske datacentre. Dataene replikeres til flere harddiske i Frankfurt i
forskellige “availability zones”, som egentlig bare betyder forskellige afdelinger i et datacenter, som hver har
deres separate internet og strégmforbindelse.

Backup

Daglig backup som udlgber efter 5 uger
Ugentlig backup som udlgber efter 3 maneder
Manedlig backup som udlgber efter 5 ar

Da der dagligt foretages en backup, kan der maksimalt mistes 24 timers data.

Logging
Der foretages logning af forskellige haendelser i systemet. Nogle af disse haendelser er:

Hvilke medarbejdere, der tilgar hvilke sager, hvornar og hvorfra.
Hvilke medarbejdere, der har oprettet eller opdateret en bruger eller en sag.

Nogle af disse informationer kan ses direkte fra systemet, andre kan fremskaffes ved anmodning.

Intrusion detection
Whistleblower Software benytter sig af to forskellige slags intrusion detections:

(1) Fysisk intrusion detection, som daekker over den fysiske adgang til datacentret, hvori
platforms data opbevares (administreres af AWS).

(2) Network intrusion detection, som overvager bl.a.:
Flow logs af trafik, som Igber rundt i vores lukkede VPC.
DNS logs.



Logs pa brug af AWS CLI, SDK, APl og management console.

Lgbende opdatering/patchning af standard-software

Hos Whistleblower Software prgver vi sa vidt som muligt kun at bruge AWS administrerede tjenester,
hvilket sikrer hgj tilgeengelighed og meget sikre tjenester. Imidlertid har ikke alle tjenester
muligheden for at blive administreret af AWS.

Tredjepartspakker overvages automatisk og kontinuerligt for nye sarbarheder, der er blevet opdaget.
Nar en pakke markeres med en sarbarhed, sa opdateres den hurtigst muligt.

Tracking

Der trackes/opsamles ingen oplysninger om whistlebloweren udover den information, som
vedkommende selv oplyser.

Whistleblower Software ApS har sat sig for at bygge den bedste whistleblowersoftware Igsning pa
markedet. Sikkerhed og beskyttelse af fortrolige oplysninger er essentielt for alle med en
whistleblower Igsning og derfor en af grundstenene i systemet.

Har du spgrgsmal til sikkerheden, er du altid velkommen til at kontakte vores CTO Kristoffer Abell pa
TIf.: +45 2199 11 50 E mail: kab@whistleblowersoftware.com
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