Samarbejdsaftalens bilag 10 Databehandleraftale mellem
partnerskoler og Gymnasiefeellesskabet

Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med hen-
blik p& databehandlerens behandling af personoplysninger mellem den enkelte partnerskole
som dataansvarlig og Gymnasiefeellesskabet ved Roskilde Gymnasium, Skolegade 3, Ros-
kilde 4000, CVR. nr.: 29545758, som databehandler, som har aftalt fglgende standardkon-
traktsbestemmelser (Bestemmelserne) med henblik pa at overholde databeskyttelsesforord-
ningen og sikre beskyttelse af privatlivets fred og fysiske personers grundlaeggende rettighe-
der og frihedsrettigheder
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2. Preeambel

1. Disse Bestemmelser fastszetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

2. Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om opheevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

3. | forbindelse med den dataansvarliges deltagelse i de samarbejdsomrader, der frem-
gar af oversigtsbilaget pa sidste side i Samarbejdsaftalen, behandler databehandle-
ren personoplysninger pa vegne af den dataansvarlige i overensstemmelse med
disse Bestemmelser. Samarbejdsaftalen og oversigtsbilaget findes pa GF’s intranet?.

4. Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

5. Der hgrer fire bilag til disse Bestemmelser, og bilagene udggr en integreret del af
Bestemmelserne.

6. Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

7. Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

8. Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfgre, og hvordan der fares tilsyn
med databehandleren og eventuelle underdatabehandlere.

9. Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

10. Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

11. Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandle-
ren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel

1 https://www.gymnasiefaellesskabet.dk/gym/index.php/intranet/samarbejdsaftaler eller pa intranettet i DocuNote.

Standardkontraktsbestemmelser januar 2020


https://www.gymnasiefaellesskabet.dk/gym/index.php/intranet/samarbejdsaftaler

SEENEERE

24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes? nationale
ret og disse Bestemmelser.

Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og
med hvilke hjzelpemidler, der ma ske behandling af personoplysninger.

Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i at
foretage.

4. Databehandleren handler efter instruks

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt. Denne instruks skal veere
specificeret i bilag A og C. Efterfalgende instruks kan ogsa gives af den dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid veere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

Databehandleren m& kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktions-
befgjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har
faet tildelt adgang, skal lgbende gennemgas. Pa baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke leengere er ngdven-
dig, og personoplysningerne skal herefter ikke laengere veere tilgeengelige for disse
personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pageeldende personer, som er underlagt databehandlerens instruktionsbefajelser, er
underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1.

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pageeldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfgrer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

2 Henvisninger til "'medlemsstat” i disse bestemmelse skal forstas som en henvisning til ’"EJS medlemsstater”.
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Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udgar og gennemfare foranstaltninger for at imadega
disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og ro-
busthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmeessig afprgvning, vurdering og evaluering af effekii-
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafhgengigt af den dataansvar-
lige — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen ud-
ggr og gennemfgare foranstaltninger for at imgdega disse risici. Med henblik p& denne
vurdering skal den dataansvarlige stille den ngdvendige information til radighed for
databehandleren som ggr vedkommende i stand til at identificere og vurdere sadanne
risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes over-
holdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den ngdvendige information til radighed for den dataansvarlige vedrgrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren alle-
rede har gennemfgrt i henhold til forordningens artikel 32, og al anden information,
der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forord-
ningens artikel 32.

Hvis imadegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kreever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som da-
tabehandleren allerede har gennemfgrt, skal den dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden databehandler (en
underdatabehandler).

2. Databehandleren ma saledes ikke gare brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den data-
ansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af underda-
tabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om even-
tuelle planlagte aendringer vedrgrende tilfgjelse eller udskiftning af underdatabehand-
lere og derved give den dataansvarlige mulighed for at ggre indsigelse mod saddanne
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aendringer inden brugen af de(n) omhandlede underdatabehandler(e). Listen over un-
derdatabehandlere, som den dataansvarlige allerede har godkendt, fremgar af bilag
B.

4. Nar databehandleren gar brug af en underdatabehandler i forbindelse med udfgrelse
af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehand-
leren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
medlemsstaternes nationale ret, paleegge underdatabehandleren de samme databe-
skyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der
navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfare de
tekniske og organisatoriske foranstaltninger pd en sddan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som mi-
nimum overholder databehandlerens forpligtelser efter disse Bestemmelser og data-
beskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere sendringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som falger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommer-
cielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabe-
handleraftalen, skal ikke sendes til den dataansvarlige.

6. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandle-
ren.

8. Overfarsel til tredjelande eller internationale organisationer

1. Enhver overfarsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.

2. Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandle-
ren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige
krav inden behandling, medmindre den pagzeldende ret forbyder en sddan underret-
ning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation
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b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland
c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tred-

jeland, herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret p&, skal angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Be-
stemmelser kan ikke udggre et grundlag for overfgrsel af personoplysninger som om-
handlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

2.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordnin-
gens kapitel III.

Dette indebeerer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registre-
rede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

C. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f.  retten til begreensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j.  retten til ikke at vaere genstand for en afgerelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

| tillzeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til behand-
lingens karakter og de oplysninger, der er tilgaengelige for databehandleren, den da-
taansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det at anmelde brud pa
persondatasikkerheden til Datatilsynet, med mindre at det er usandsynligt, at
bruddet pa persondatasikkerheden indebaerer en risiko for fysiske personers
rettigheder eller frinedsrettigheder
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b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfare en hgij risiko for fysiske personers rettigheder og frihedsrettighe-
der

c. dendataansvarliges forpligtelse til forud for behandlingen at foretage en ana-
lyse af de pateenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre Datatilsynet, inden behandling,
safremt en konsekvensanalyse vedrarende databeskyttelse viser, at behand-
lingen vil fgre til hgj risiko i mangel af foranstaltninger truffet af den dataan-
svarlige for at begraense risikoen.

Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang
og udstreekning. Det geelder for de forpligtelser, der folger af Bestemmelse 9.1. og
9.2.

10. Underretning om brud pa persondatasikkerheden

1.

4,

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
veere blevet opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest sa
betids at den dataansvarlige kan overholde sin forpligtelse til at anmelde bruddet pa
persondatasikkerheden til den kompetente tilsynsmyndighed, jf. databeskyttelsesfor-
ordningens artikel 33.

| overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaende
information, som ifalge artikel 33, stk. 3, skal fremga af den dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden
c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-

vant, foranstaltninger for at begraense dets mulige skadevirkninger.
Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe

i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud p& persondatasikkerheden til den kompetente tilsynsmyndighed.

Standardkontraktsbestemmelser januar 2020

Side 7 af 30



SEENEERE
innguni

Side 8 af 30
11. Sletning og returnering af oplysninger

1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databe-
handleren forpligtet til tilbagelevere alle personoplysningerne og slette eksisterende
kopier, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver opbe-
varing af personoplysningerne.

2. Folgende regler i EU-retten eller medlemsstaternes nationale ret foreskriver opbeva-
ring af personoplysningerne efter ophgr af tienesterne vedrgrende behandling af per-
sonoplysninger:

a. Bogfaringsloven jfr. bilag ¢

Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t) for-
mal, i den periode og under de betingelser, som disse regler foreskriver.

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databe-
handleren og underdatabehandlere er naermere angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lov-
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repreesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til databehand-
lerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa laenge disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
gistreredes grundleeggende rettigheder og frinedsrettigheder, som fglger af databe-
skyttelsesforordningen.

14. Ikrafttreeden og ophar
1. Bestemmelserne treeder i kraft nar styregruppen har godkendt aftalen

2. Begge parter kan kreeve Bestemmelserne genforhandlet, hvis loveendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geeldende, sa laenge tjenesten vedragrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.
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4. Huvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skrift-
ligt varsel af begge parter.

5. Underskrift
Da databehandleraftalen er et underbilag til samarbejdsaftalen, underskrives denne

ikke ngdvendigvis seerskilt.

Kontaktoplysninger Databehandler:

Navn Camilla Schaldemose
Stilling Direktar
Telefonnummer 2129 2043

E-mail cas@gfadm.dk

Kontaktoplysninger DPO:

Navn Pernille Frimann
Stilling DPO
Telefonnummer 4114 7862
E-mail dpo@gfadm.dk
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Bilag A Oplysninger om behandlingen

Databehandleren tilbyder den dataansvarlige falgende samarbejdsomrader, sserydelser og
systemer:

a) Sekretariat, Jura og Fundraising

b) Datasikkerheds- og DPO-samarbejde
c) Len- og Personaleadministration

d) Kreditorbogholderi

e) IT og digitalisering

f)  Bygning

g) Indkeb og Udbud

Systemer:

h) HR-Database (webbaseret system, der samler relevante HR-data med henblik pa at un-
derstgtte HR-processer)

i) GymBetaling (webbaseret system til kgb af billetter, online-betaling, samtykkeblanketter)

i) DocuNote ESDH (opseetning, hosting, drift, vedligehold og support)

Det fremgar af oversigtshilaget sidst i Samarbejdsaftalen, hvilke ydelser den dataansvarlige
aftager fra den dataansvarlige.

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Ad a) Sekretariat, Jura, Fundraising samt b) Datasikkerheds- og DPO-samarbejde.

Formalet med behandling af personoplysninger er radgivning og sagsbehandling (inklusive
sagsbehandling af indberettede Whistleblowersager).

Ad c) Lgn- og Personaleadministration

Formalet med behandling af personoplysninger er

- Oprettelse og vedligehold af personalesag i ESDH

- Oprettelse af anseettelsesbrev, tillaeg til ansaettelsesbrev og Ignaftale

- Beregning, udbetaling, afregning og postering af lgn og andre ydelser i statens lgnsyste-
mer

- Beregning, fradrag og afregning af fx. kildeskat og pensionsbidrag i statens systemer

- Lenbudgettering og styring af lsnbudgetter

- Ferie- fraveers- og afspadseringsadministration

- Statistik.

Ad d) Kreditorbogholderi
Formalet med behandling af personoplysninger er godkendelse og gennemfarelse af betalin-
ger via statens gkonomisystemer.

Ad e) IT og digitalisering
Formalet med behandling af personoplysninger er opsaetning, vedligehold og support af net-
veerk, servere (inkl. hosting), pc’er samt mail-lgsning.

Ad f) Bygning og g) Indkgb

Formalet med behandling af personoplysninger er dokumentation af konkurrenceretlige for-
hold ifm. tilbudsindhentning samt og skatteretlige forhold hos leverandgrer (forebyggelse af
sort arbejde og ulovlig arbejdskraft).
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Ad h) HR-Databasen

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige er, at den dataansvarlige kan f& opsat, driftet, hostet, supporteret og udviklet et HR-
system (et ledelsesveerktgj), som kan samle og vise relevante data fra eksisterende systemer
(SLS og Lectio) med henblik pa at understgtte lokale HR-processer, f.eks. MUS.

Ad i) Gymbetaling

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige er, at den dataansvarlige kan fa opsat, driftet, hostet, supporteret og udviklet et digitalt
redskab til administration af elevers tiimeldinger og betaling til skolerelaterede aktiviteter, f.eks.
studieture, fester, elevskabe, ekskursioner mv. GymBetaling anvendes ogsa til alle former for
samtykkeerkleeringer fra elever eller deres veerger.

Ad j) DocuNote ESDH

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige er, at den dataansvarlige kan fa opsat, driftet, hostet, supporteret og udviklet et system
til behandling og opbevaring af vigtige data og personoplysninger, der er driftskritiske, og som
skolerne har pligt til at opbevare pa en made, der sikrer fortrolighed, tilgeengelighed og aegt-
hed. Endvidere rummer ESDH’et en integration til Digital Post, som muligger krypteret ekstern
mail-kommunikation.

A.2. Databehandlerens behandling af personoplysninger p& vegne af den dataansvar-
lige drejer sig primeert om (karakteren af behandlingen)

Alle bilag findes pa: https://www.gymnasiefaellesskabet.dk/gym/index.php/intranet/samar-
bejdsaftaler eller p& intranettet i DocuNote.

Ad a) Sekretariat og Jura samt b) Datasikkerheds- og DPO-samarbejde

Databehandleren udfarer rddgivning og sagsbehandling. Der henvises til falgende bilag til
samarbejdsaftalen:

- Bilag 1 Sekretariat og Jura Ydelseskatalog

- Bilag 1.1 Datasikkerhedssamarbejde og DPO-samarbejde Ydelseskatalog

- Bilag 1.2 Fundraising

Ad c) Lgn- og Personaleadministration

Databehandleren udfgrer lgnsagsbehandling og personaleadministration samt arkivering pa
vegne af den dataansvarlige. Der henvises til falgende bilag til samarbejdsaftalen:

- Bilag 2 Lan og Personale Ydelseskatalog

Ad d) Kreditorbogholderi

Databehandleren udfarer kreditorbogholderi pa vegne af den dataansvarlige. Der henvises til
falgende bilag til samarbejdsaftalen:

- Bilag 4 Kreditorbogholderi Ydelseskatalog

Ade)IT

Databehandleren udfarer IT-drift p vegne af den dataansvarlige og behandling af personop-
lysninger i forekommer, nar der indgar personoplysninger som led i databehandlerens opgaver
som driftsenhed, administrator, supporter og udvikler af den dataansvarliges it-netveerk, mail-
systemer, pc’ere, printere, mv. Der henvises til folgende bilag til samarbejdsaftalen:

- Bilag 3 IT Ydelseskatalog
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- Bilag 3.1 IT SLA backend
- Bilag 3.2 IT SLA frontend

Ad f) Bygning og g) Indkgb

Databehandleren udfarer radgivning og sagsbehandling pa vegne af den dataansvarlige. Der
henvises til falgende bilag til samarbejdsaftalen:

- Bilag 5 Bygning Ydelseskatalog

- Bilag 6 Indkgb Ydelseskatalog

Ad h) HR-Databasen, i) GymBetaling og j) DocuNote ESDH

Der foretages falgende typer af behandlinger fra databehandlerens side:
- Adgangsstyring via MitID

- Hosting, administration, support og udvikling af systemet

- Automatiseret sletning via kassationsfunktion.

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede
Databehandleren tilstreeber og statter den dataansvarlige i dataminimering i videst muligt om-
fang.

Ad a) Sekretariat, Jura og Fundraising samt b) Datasikkerheds- og DPO-samarbejde
Behandlingen omfatter almindelige personoplysninger (art. 6), herunder fortrolige personop-
lysninger i form af cpr-numre, samt i begreenset omfang falsomme personoplysninger (art. 9).

Konkret er der tale om oplysninger ang. anseettelsesforholdet, varetagelse af tjenesten, ud-
dannelsen, skolegangen fx oplysninger om fraveer, handlinger som strider mod skolens studie-
og ordensregler, eksamenssnyd mv. af relevans for rddgivningen samt i begraenset omfang
helbredsdiagnoser og oplysninger om fagforeningsmaessige tilhgrsforhold, hvis en medarbej-
der lader sig bista af sin faglige organisation i en tjenstlig sag.

Ad c) Lgn- og Personaleadministration

Behandlingen omfatter almindelige personoplysninger (art. 6), herunder CPR-numre, samt i
begraenset omfang helbredsoplysninger, herunder som led i § 56-aftaler og fleksjob-ordninger
(art. 9).

Konkret er der tale om cpr.nr., initialer, navn, adresse, overenskomst, uddannelse, timetal,
anseettelsesbrgk, aflanningsform, evt. begrundelse for tidsbegraensning, anciennitet, stil-
lingsomrade, stilling, evt. oplysninger om psedagogikum og tilharende fag, skattekort, NEM-
konto, fri telefon, antal omsorgsdage, fraveer, ferie, seerlige vilkar, oplysninger vedr. barsel,
orlov (periode, formal), tjenstlige forhold og evt. tienstlige sanktioner.

Ad d) Kreditorbogholderi
Behandlingen omfatter almindelige personoplysninger (art. 6), herunder CPR-numre.

Konkret er der tale om navn, adresse, cpr.nr., NEM-konto, arsag til udgiften.

Ade)IT
Behandlingen omfatter almindelige personoplysninger (art. 6), herunder CPR-numre.

Konkret er der tale om navn, titel, cpr.nr., skoletilknytning, UNI-login, brugernavn, udleveret
password, logon-informationer (tidspunkt, IP-adresse, netvaerk)
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Ad f) Bygning og g) Indkgb

Behandlingen omfatter almindelige personoplysninger (art. 6), herunder oplysninger om straf-
bare forhold (sidstnaevnte kun hos ledende medarbejdere i tilbudsgiverens virksomhed, jf. kon-
kret hjiemmel.

Hvis databehandleren bistar den dataansvarlige med udbud af serviceydelser, hvor den data-
ansvarlige hidtil selv har haft medarbejderne ansat, vil der blive behandlet fglgende personop-
lysninger: stilling, overenskomst, timetal, ansaettelsesbrgk og aflgnningsform.

Ad h) HR-Databasen
Behandlingen omfatter almindelige personoplysninger (art. 6), herunder CPR-numre.

Konkret er der tale om cpr.nr., navn, adresse, tIf.nr., ansaettelsesdato, jubilseumsdato, lgnan-
ciennitetsdato, neermeste leder, stilling, pargrende, lan/ferie/fraveer, lgsnsammensaetning — fast
lon + pension, omsorgsregnskab, opgaveportefglje (fra Lectio), holdelementer, gvrige opga-
ver, evt. notater og filer ang. opgavefordelingen, kompetencer (fra Lectio), undervisningskom-
petencer (fag), censorkompetencer (fag), evt. CV, specielle kompetencer, kursusbeviser,
MUS-skema, rejseafregningsblanket, udlaeg og karselsgodtgarelse.

Ad i) GymBetaling
Behandlingen omfatter almindelige personoplysninger (art. 6), herunder CPR-numre og i be-
greenset omfang helbredsoplysninger (art. 9), hvis eleven selv har inddateret dem.

Konkret er der tale om stamklasse, cpr.nr., elev-ID, &rgang, navn, fedselsdato, studiekort-ID,
telefon, adresse, kommune, land, hold, e-mail, brugernavn - UniLogin username, indmeldt pr.,
udmeldt pr., veergers data fra Lectio (cpr. nr., telefon, mail, adresse), leererdata fra Lectio
(cpr.nr., navn, telefon, mail), elevens egne oplysninger som tilfgjes i systemet (allergier, til-
meldte skolearrangementer, pasnr. hvis eleven tilmeldes studieture til udlandet, besvarelse af
samtykkespargsmal (ifm. studieture, offentliggarelse af fotos og videoer op skolens hjemme-
side mv.)

Ad j) DocuNote ESDH
Behandlingen omfatter almindelige personoplysninger (art. 6), herunder CPR-numre og i be-
greenset omfang helbredsoplysninger (art. 9), hvis den dataansvarlige selv har inddateret dem.

Konkret er der tale om fglgende personoplysninger om:

Medarbejdere: Stamdata: Cpr.nr., navn, adresse, mailadresse, tIf.nr., ansggning, CV, anseet-
telsesdato, jubileeumsdato, Ignanciennitetsdato, stilling. Ansaettelseskontrakt, og herunder op-
lysninger om lgnsammensaetning (fast lgn + pension), tilleeg til ansaettelseskontrakt. Evt. op-
lysninger pa barn, hvis medarbejderen er berettiget til at holde orlov/omsorgsdage samt evt.
oplysninger om navn og telefonnr. p& neermeste pargrende, hvis medarbejderen har oplyst
det. Kompetencer: kursusbeviser, eksamensdokumenter. Eventuelt: MUS-referater, referater
af fravaerssamtaler og tjenstlige samtaler, ansaettelsesretlige sanktioner, oplysninger om hvilke
systemer medarbejderen har adgang til og dokumentation for opsigelse.

Bestyrelsesmedlemmer:
Stamdata: Cpr.nr., navn, adresse, mailadresse, tIf.nr.

STX-/HF m.fl. ansggere:
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Navn og cpr.nr. pa ansggere og de bilag, som ansggere har sendt i forbindelse med optagel-
sesproceduren samt evt. klagesager.

Elever:

Navn og cpr.nr. pa elever, referatet fra samtale med studievejledere, leegeerklaeringer, oplys-
ninger om fravaersarsager, eksamensbeviser, navn og cpr.nr. pa veerger. Eventuelt: korre-
spondance mellem elev/vaerger og skole, elevsanktioner, SPS-sager og SU-sager, klagesa-
ger, samtykkeerklaeringer.

A.4.Behandlingen omfatter falgende kategorier af registrerede

Ad a) Sekretariat og Jura samt b) Datasikkerheds- og DPO-samarbejde
Personoplysningerne angar medarbejdere, elever, veaerger (i fa tilfeelde), leverandgrer, skade-
voldere.

Ad c) Lgn- og Personaleadministration
Personoplysningerne angar medarbejdere.

Ad d) Kreditorbogholderi
Personoplysningerne angar elever, medarbejdere.

Ade)IT
Personoplysningerne angar medarbejdere, elever, veerger.

Ad f) Bygning og g) Indkab
Personoplysningerne angar medarbejdere (ved virksomhedsoverdragelse som led i udlicite-
ring) samt tilbudsgiveres ledende medarbejdere.

Ad h) HR-Databasen, i) GymBetaling og j) DocuNote ESDH
Personoplysningerne angar medarbejdere, elever, veerger.

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttreeden. Behandlingen har fgl-
gende varighed

Behandlingen er ikke tidsbegraenset og varer, indtil samarbejdsaftalen opsiges, eller den da-
taansvarlige udtraeder af et af samarbejdsomraderne eller seerydelserne, jf. bilag C.
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Bilag B

Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af fglgende un-
derdatabehandlere:

ADRESSE

BESKRIVELSE

AF BEHAND-
LING

LOKALITET

DBVision 25832663 | Fensmarkgade 3, Udvikling, Data opbevares i
2200 Kgbenhavn konsulentop- | Danmark
gaver/support
pa HR-Data-
base og Gym-
betaling
GatewayAPI 27364276 | Buchwaldsgade 50 Levering af Data opbevares i
5000 Odense C SMS Ga- Danmark
teway
Itm8 37292451 | Amagerfeelledvej 106, | Security Data opbevares i
3. sal Incident EU hos Microsoft
2300 Copenhagen S Response Ireland Opera-
Denmark Team tions, Ltd.
IntraNote 25797620 | Papirfabrikken 20a Support og Data opbevares i
Silkeborg konsulentop- | Danmark.
Danmark gaver pa
ESDH Microsoft Ireland
Operations Limi-
ted anvendes ifm.
IntraNote
Signing og
forsendelse til
Digital Post.
Microsofts
tyske server an-
vendes.
Mercell 25698851 | Mercell Danmark A/S | ydbuds-/ind- | Data hostes en-
Vesterbrogade 149 kagbssoftware | ten hos AWS i
1620 Kgbenhavn V
EU.
Underdatabe-

handlere Atlas-
sian og AuthO op-
bevarer data i
EU.

Standardkontraktsbestemmelser januar 2020

Side 15 af 30



Side 16 af 30

ADRESSE BESKRIVELSE  LOKALITET
AF BEHAND-

LING

Atlassian og
AuthO er selvcer-
tificeret iht. EU-
U.S. Data Privacy

Framework.
SACIT 28892977 | Frydenslundsvej 30 Sikker mail Microsoft:
2950 Vedbaek E-mail, Data,

Kommunikation.
EU-U.S. Data Pri-
vacy Framework.

AvePoint:

Back up.
Datacenter i
Europa.

EU-U.S. Data Pri-
vacy Framework.

Autotask:

Ticket System.
Datacenter i Eu-
ropa.

SafeQ Cloud 36538589 | Sharp Business Sys- Print manage- | Data hostes hos

(Sharp) tems Danmark A/S ment-lgsning | YSoft, Brno,
Marielundvej 46C Tjekkiet.
2730 Herlev

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke —
uden den dataansvarliges skriftlige godkendelse — ggre brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller gare brug af en anden under-
databehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Den i punkt 7.3 naevnte underretning til den dataansvarlige om planlagte aendringer (tilfgjel-
ser eller udskiftning) i underdatabehandlere sker til Gymnasiefeellesskabets Forretningsud-
valg for det pageeldende fagomrade, jf. Samarbejdsaftalens Bilag 9.

Forretningsudvalget modtager underretningen pa vegne af styregruppen. Hvis forretningsud-
valget tager den planlagte sendring til efterretning, gennemfgrer databehandleren den plan-
lagte eendring. Forretningsudvalget orienterer om sendringen pa farstkommende styregrup-
pemgde.
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Forretningsudvalget kan fremsaette rimelige og konkret begrundede indsigelser imod en fore-
slaet aendring og om ngdvendigt henskyde emnet til styregruppen, hvis det vurderes ngd-
vendigt.

B.3 Neermere procedurer for tilsynet med den behandling, som foretages hos eventu-
elle underdatabehandlere

GF skal én gang arligt indhente en revisionserklaering eller en ledelseserkleering fra en uaf-
haengig tredjepart om underdatabehandlerens overholdelse af denne databehandleraftale
med tilhgrende bilag. Dog fra kalenderaret efter indgaelse af samarbejdet med leverandgren,
da der i forbindelse med indgaelse af aftalen er foretaget risikovurdering, herunder indhentet
erkleeringer/oplysninger mv.
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Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks

Databehandleren (Gymnasiefeellesskabet (GF)) er et administrativt feellesskab mellem 29
statsligt selvejende gymnasieskoler pa Undervisningsministeriets ressortomrade (Partnersko-
ler). Databehandleren har til huse i Rektorboligen pa Roskilde Gymnasium, som er veertsinsti-
tution for det administrative feellesskab. Grundlaget for samarbejdet fremgér af en samarbejds-
aftale med tilhgrende bilag, som findes pa GF’s hjemmeside https://www.gymnasiefaellesska-
bet.dk/gym/ eller pa intranettet i DocuNote.

Formalet med den dataansvarliges deltagelse i det administrative feellesskab er effektivt at fa
lgst administrative og tekniske opgaver med hgj kvalitet og forsyningssikkerhed.

Den enkelte partnerskole er dataansvarlig for den behandling af personoplysninger, der er
forbundet med skolens deltagelse i et konkret samarbejdsomrade. Partnerskolen — den data-
ansvarlige — veelger selv, hvilke samarbejdsomrader, skolen gnsker at deltage i. Samarbejds-
omraderne er beskrevet i bilag A.

Den til samarbejdsomradet hgrende behandling af personoplysninger er omfattet af denne
databehandleraftaleinstruks.

Den dataansvarlige instruerer hermed databehandleren om at foretage behandling af de be-
skrevne personoplysninger til brug for drift og levering af de i Samarbejdsaftalen aftalte ydel-
ser. Databehandleren ma ikke anvende personoplysningerne til andre formal pa vegne af den
dataansvarlige.

C.2. Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle, at behandlingen som altovervejende udgangspunkt omfatter
"almindelige personoplysninger”, jf. databeskyttelsesforordningens art. 6, herunder en stgrre
maengde fortrolige personoplysninger i form af cpr-numre.

Kun i begraenset omfang er der tale om personoplysninger, der er omfattet af databeskyttel-
sesforordningens art. 9 om "seerlige kategorier af personoplysninger. Der skal derfor ikke etab-
leres et "hgjt” sikkerhedsniveau.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etablere det ngd-
vendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre fgl-
gende foranstaltninger, som er aftalt med den dataansvarlige:

Overordnet set har databehandleren indfgrt en raekke politikker og procedurer, der sikrer, at
databehandleren kan stille tilstreekkelige garantier til at gennemfare passende tekniske og or-
ganisatoriske sikkerhedsforanstaltninger pa en sddan méade, at behandlingen opfylder kravene
i databeskyttelsesforordningen og sikrer beskyttelse af den registreredes rettigheder.

Databehandleren har etableret organiseringen af persondatasikkerheden samt udarbejdet og

implementeret en af ledelsen godkendt informationssikkerhedspolitik, der Iabende gennemgas
og opdateres.
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C.2.1 Databehandlerens medarbejdere

Opmeerksomhed pa databeskyttelse i hele anseaettelsesforlgbet og i det daglige arbejde
Databehandleren har procedurer for rekruttering og fratreedelse af medarbejdere samt ret-
ningslinjer for uddannelse og instruktion af medarbejdere, der behandler personoplysninger,
herunder gennemfarelse af Ilgbende awareness-traening i form af laeringsvideoer, informati-
onsmails, opslag og/eller husmgder med drgftelser om konkrete emner med relevans for da-
tabeskyttelsen samt arlig gennemgang af Datasikkerhedshandbog og Informationssikkerheds-
politik.

Tveergdende team

Databehandleren har etableret et tveergdende team i organisation, som mgdes min. 1 gang i
kvartalet (oftere hvis relevant) mhp. drgftelse af aktuelle emner vedr. databeskyttelse, fx vi-
dendeling om myndighedskrav og drift samt koordinering og forankring af konkrete opgaver af
relevans for databeskyttelse og it-sikkerhed. Der holdes ikke mgder i ferieperioderne.

Fortrolighed og lovbestemt tavshedspligt

Databehandleren har indfart politikker og procedurer, der sikrer fortrolighed ved behandlin-
gen af personoplysninger. Alle medarbejdere hos databehandleren har forpligtet sig til fortro-
lighed ved at underskrive en anseaettelseskontrakt, der indeholder vilkar om tavshed og fortro-
lighed.

C.2.2 Tekniske og organisatoriske sikkerhedsforanstaltninger

Risikovurdering

Databehandleren har gennemfgrt de tekniske og organisatoriske sikkerhedsforanstaltninger
pa baggrund af en vurdering af risici i forhold til fortrolighed, integritet og tilgsengelighed.

Databehandlerens risikovurderinger afdeekker fx behovet ift. tekniske og organisatoriske sik-
kerhedsforanstaltninger, at der er funktioner til adgangskontrol, overvagning af autoriserede
brugeres trafik i systemet, struktureret og malrettet sletning mv., og at funktionerne bruges
aktivt.

Beredskabsplaner

Databehandleren har etableret beredskabsplaner, sdledes at databehandleren rettidigt kan
genoprette tilgeengeligheden af og adgangen til personoplysninger i tilfeelde af fysiske eller
tekniske haendelser. GF har etableret et kriseberedskab, der treeder i kraft i disse tilfaelde.

Databehandleren har udformet detaljerede beredskabsplaner og planer for retablering af sy-
stemer og data, der blandt andet sikrer personuafhaengighed i forbindelse med aktivering af
beredskabet og retableringen. Planerne er i kopi opbevaret sikret uden for databehandlerens
it-systemer. Planerne afprgves og revideres Igbende i forbindelse med eendringer i systemer
mv.

Handtering af inddata- og uddatamaterialer
Databehandleren har indfart procedurer for handtering af inddata, der sikrer, at inddatamate-
riale kun ma anvendes af de medarbejdere, der er beskaeftiget med opgaver, der relaterer sig
til inddatamaterialet/behandlingen af personoplysninger. Inddatamateriale opbevares aflast,
nar det ikke anvendes. Inddatamateriale slettes eller tilintetgeres, nar det ikke leengere anven-
des til behandlingens formal eller til kontrol.
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Databehandleren har indfart procedurer for handtering af uddata, der sikrer, at uddatamateri-
ale kun ma anvendes af de medarbejdere, der er beskzaeftiget med behandlingen af personop-
lysninger. Uddatamateriale opbevares aflast, nar det ikke anvendes, saledes at uvedkom-
mende ikke kan tilga eller ggre sig bekendt med de behandlede personoplysninger. Uddata-
materiale slettes eller tilintetgares, nar det ikke laengere anvendes til behandlingens formal.

Opbevaring af personoplysninger

Databehandleren har indfgrt procedurer, der sikrer, at opbevaring af personoplysninger alene
foretages i overensstemmelse med samarbejdsaftalen med den dataansvarlige og listen over
lokationer i den tilhgrende databehandleraftale.

Fysisk adgangskontrol

Databehandleren har indfgrt procedurer, der sikrer, at lokaler er beskyttet mod uautoriseret
adgang. Kun personer med et arbejdsbetinget eller andet legitimt behov har adgang til loka-
lerne, og seerlige sikkerhedsmaessige foranstaltninger er indfert for omrader, hvor der foreta-
ges behandling af personoplysninger. Gaester, leverandgrer og andre besggende ledsages.

Databehandleren har indfgrt procedurer, der sikrer, at adgang til serverrum er tildelt ud fra et
arbejdsbetinget behov. Serviceleverandgrer, der har behov for adgang for at varetage opsyn
eller vagt, er godkendt af ledelsen. Tildelte adgange til serverrum gennemgas og revideres
ved aendringer og mindst én gang arligt.

Fysisk sikkerhed
Databehandleren har indfart procedurer, der sikrer, at servere er beskyttet mod uautoriseret

adgang, beskadigelse, driftsafbrydelser og lignende heendelser ved seerlige sikkerhedsforan-
staltninger. Servere er saledes opbevaret i et seerligt indrettet serverrum med fysisk og elek-
tronisk adgangskontrol og logning af adgange. Serverrummet er sikret mod miljgmeessige trus-
ler som brand, vandindtreengning, fugt, overophedning, stramudfald og overspaending. Syste-
mer til miljgmaessig sikring af driftsfaciliteter er serviceret og vedligeholdt lgbende efter de
respektive leverandgrers forskrifter. Driftsmiljget er overvaget.

Logisk adgangssikkerhed

GF har indfart procedurer, der sikrer, at adgang til systemer og data er beskyttet af et autori-
sationssystem. Bruger oprettes med unik brugeridentifikation og password, og brugeridentifi-
kation anvendes ved tildeling af adgang til ressourcer og systemer. Al tildeling af rettigheder i
systemer sker ud fra et arbejdsbetinget behov. Der foretages hver 2 gange arligt en evaluering
af brugernes fortsatte arbejdsbetingede behov for adgang, herunder aktualitet og korrekthed
for tildelte brugerrettigheder. Procedurer og kontroller understgtter processen for oprettelse,
a&ndring og nedleeggelse af brugere og tildeling af rettigheder samt gennemgang heraf.

Udformning af krav til blandt andet leengde, kompleksitet, Igbende udskiftning og historik af
password samt lukning af brugerkonto efter forgeeves adgangsforsgag falger best practise for
en sikker logisk adgangskontrol. Der er udformet tekniske foranstaltninger, der understatter
disse krav.

Fjernarbejdspladser og fiernadgang til systemer og data

Databehandleren har indfart procedurer, der sikrer, at adgang fra arbejdspladser uden for da-
tabehandlerens lokaler og fijernadgang til systemer og data sker via VPN-forbindelser og to-
faktor autentifikation.
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Eksterne kommunikationsforbindelser

Databehandleren har indfart procedurer, der sikrer, at eksterne kommunikationsforbindelser
er sikret med steerk kryptering, og at e-mail og anden kommunikation, der indeholder fglsomme
personoplysninger, er krypteret i forsendelsen ved anvendelse af TLS.

Kryptering af personoplysninger

Databehandleren har indfart procedurer, der sikrer, at databaser, der indeholder personoplys-
ninger, er krypterede, og at tilsvarende geelder sikkerhedskopier. Genoprettelsesnggler og
certifikater opbevares pa forsvarlig vis. Der er ikke kryptering pa databehandlerens fildrev.

Databehandleren har indfart procedurer, der sikrer, at data pa personlige enheder, der ikke er
beskyttet af seerlige sikkerhedsforanstaltninger, er krypteret ved ibrugtagning, saledes at ad-
gang til data alene er mulig for autoriserede brugere. Genoprettelsesnggler og certifikater op-
bevares pa forsvarlig vis.

De algoritmer og niveauer for kryptering, der er anvendt til kryptering af enheder, servere og
data, risikovurderes Igbende i forhold til det aktuelle trusselsniveau.

Firewall
Databehandleren har indfgrt procedurer, der sikrer, at trafik mellem internettet og netveerket
kontrolleres af firewall. Adgang udefra via porte i firewallen er begraenset mest muligt, og ad-
gangsrettigheder tildeles via konkrete porte til specifikke segmenter. Arbejdsstationer benytter
firewall.

Netveerkssikkerhed

Databehandleren har indfart procedurer, der sikrer, at netveerk i forhold til anvendelse og sik-
kerhed er opdelt i et antal virtuelle netveerk (VLAN), hvor trafik mellem de enkelte virtuelle
netveerk kontrolleres af firewall. Servere med indbygget firewall benytter denne til at sikre, at
der kun gives adgang til nagdvendige services.

Antivirusprogram
Databehandleren har indfgrt procedurer, der sikrer, at enheder med adgang til netveerk og

applikationer er beskyttet mod virus og malware. Der sker en Igbende opdatering og tilpasning
af antivirusprogrammer og andre beskyttelsessystemer i forhold til det aktuelle trusselsniveau,
og der er opsat en Igbende overvagning af disse systemer, herunder periodisk test for funkti-
onalitet.

Sarbarhedsscanning og penetrationstests

Databehandleren har indfgrt procedurer, der sikrer, at systemer er indfgrt med henblik p& at
identificere og imgdega tekniske sarbarheder i applikationer, services og infrastruktur, saledes
at tab af fortrolighed, integritet og tilgaengelighed af systemer og data undgas.

Sikkerhedskopiering og retablering af data

Databehandleren har indfart procedure, der sikrer, at systemer og data sikkerhedskopieres for
at imgdega tab af data eller tab af tilgaengelighed ved nedbrud. Sikkerhedskopier opbevares
pa alternativ lokation. Sikkerhedskopier er beskyttet med fysiske og logiske sikkerhedsforan-
staltninger, der forhindrer, at data kommer uvedkommende i haende, eller at sikkerhedskopier
pgdeleegges ved brand, vand, heerveerk eller haendelig skade.
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Vedligeholdelse af systemsoftware

Databehandleren har indfart procedurer, der sikrer, at systemsoftware opdateres Igbende ef-
ter leverandgrernes forskrifter og anbefalinger. Procedurer for Patch Management omfatter
operativsystemer, kritiske services og software installeret pa servere og arbejdsstationer.

Logning i systemer, databaser og netveerk

Databehandleren har indfart procedurer, der sikrer, at logning er opsat i henhold til lovgivnin-
gens krav og forretningsmaessige behov, baseret pa en risikovurdering af systemer og det
aktuelle trusselsniveau. Omfang og kvalitet af logdata er tilstraekkelig til at identificere og pa-
vise eventuelt misbrug af systemer eller data, og logdata gennemgas Igbende for anvendelig-
hed og unormal adfeerd. Logdata er sikret mod tab og sletning.

Overvagning
GF har indfgrt procedurer, der sikrer, at der sker lgbende overvagning af systemer og indfarte
tekniske sikkerhedsforanstaltninger.

Reparation og service samt bortskaffelse af it-udstyr

Databehandleren har indfgrt procedurer, der sikrer, at udstyr, som udleveres til tredjemand for
service, reparation eller bortskaffelse, udleveres uden datadiske, og at brugte og kasserede
datamedier og diske registreres og destrueres in-house eller af certificeret leverandar.

Afprgvning, vurdering og evaluering

Databehandleren har indfart procedurer for regelmeessig afprgvning, vurdering og evaluering
af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af be-
handlingssikkerheden.

C.2.3 Databeskyttelse gennem design og standardindstillinger

Der er udarbejdet forretningsgangsbeskrivelser og setup-beskrivelser, der sikrer styring af ud-
viklings- og aendringsopgaver af databehandlerens ESDH, HR-Databasen og Gymbetaling,
dvs. de systemer, som databehandleren er ansvarlig for, skal understgtte databeskyttelse gen-
nem design og standardindstillinger.

Udviklings-, test- og produktionsmiljg er adskilte, og der er etableret funktionsadskillelse mel-
lem medarbejdere, som arbejder i udviklingsafdelingen og i drifts- og supportafdelingen. Idet
databehandleren har f& medarbejdere ansat, sker al udvikling — for at opné funktionsadskillelse
— via eksterne konsulenter. Enhver udviklings- og sendringsopgave gennemlgber et testforlgb,
og der anvendes anonymiserede produktionsdata som i HR-Databasen og GymBetalingsda-
tabasen. Der er indfart procedurer for versionskontrol, logning og sikkerhedskopiering, sale-
des at det er muligt at geninstallere tidligere versioner.

Sletning og tilbagelevering af personoplysninger

Databehandleren har indfgrt politikker og procedurer, der sikrer, at personoplysninger slettes
eller tilbageleveres i henhold til instruks fra den dataansvarlige, nar behandlingen af person-
oplysninger ophgrer ved udlgb af kontrakten med den dataansvarlige.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstraekning —
bistd den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfare
falgende tekniske og organisatoriske foranstaltninger:
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Databehandlerens medarbejdere skal veere uddannet i korrekt handtering af data, understet-
telse af de registreredes rettigheder og handtering af sikkerhedshzendelser i henhold til gzel-
dende lovgivning.

Databehandleren har implementeret procedurer for handtering af sikkerhedshaendelser, som
ajourfgres efter behov. Den dataansvarlige kan fa indsigt i disse ved henvendelse.

Ved sikkerhedshaendelser, der kreever anmeldelse til Datatilsynet, har databehandleren pro-
cedurer og ressourcer til at assistere den dataansvarlige i udfyldelsen af fglgende punkter til
en anmeldelse af til Datatilsynet:
e databruddets karakter.
e beskrive de sandsynlige konsekvenser af bruddet pa persondatasikkerheden.
e beskrive de foranstaltninger, som der har veeret truffet eller foreslar truffet for at hand-
tere bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltnin-
ger for at begreense dets mulige skadevirkninger.

Omfanget af databehandlerens assistance i henhold til databrud vil afthaenge af, i hvilken grad
denne har adgang til de personoplysningerne, som den dataansvarlig behandler.

C.4 Opbevaringsperiode/sletterutine
Personoplysninger opbevares i falgende perioder, hvorefter de slettes hos databehandleren:

e | radgivningssager: senest 3 ar fra udgang af det kalenderar, hvori sagen er afsluttet
(Sekretariat, Datasikkerhed, DPO, Indkgb og Bygning)

e 5 ar fra udgang af det kalenderar, som lgnbilag eller bogfaringsbilag vedrarer (Lgn
og Bogholderi)

e 90dageibackup (IT)

e 180 dage (back up ESDH)

e 1 arilogningsrapporter (ESDH)

e | jura-radgivningssager: senest 1 ar fra udgang af det kalenderar, hvori sagen er af-
sluttet.

Sletterutinerne for personoplysninger i DocuNote, HR-Databasen og Gymbetaling fremgar af
GF's forretningsgang og setup for de to systemer.®

Ved den dataansvarliges udtraeden af et eller flere samarbejdsomrader skal databehandleren
enten slette eller tilbagelevere de af samarbejdsomradet omfattede personoplysningerne, jf.
pkt. 11.1.

Den dataansvarlige skal senest 45 dage inden tidspunktet for udtreeden skriftligt meddele da-
tabehandleren, om alle personoplysningerne skal slettes eller tilbageleveres til den dataan-
svarlige. Hvis databehandleren ikke modtager en sadan skriftlig meddelelse, skal databehand-
leren af egen drift slette personoplysningerne hurtigst muligt efter tidspunktet for udtreeden. |
det tilfeelde, hvor personoplysningerne tilbageleveres til den dataansvarlige, skal databehand-
leren ligeledes slette eventuelle kopier.

Databehandleren skal sikre, at eventuelle underdatabehandlere ligeledes efterlever den data-

svarliges meddelelse. Evt. omkostninger forbundet med tilbageleveringen betales af den da-
taansvarlige.

% Disse findes p& https://www.gymnasiefaellesskabet.dk/gym/index.php under fanen Intranet eller pé intranettet i DocuNote.
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Hvis myndighedskrav eller saerlovgivning palaegger databehandleren fortsat opbevaring af
personoplysninger, bevarer databehandleren personoplysningerne i det kreevede antal are-
mal. Dette gar sig eksempelvis geeldende pa med bogfgringsmateriale.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den data-
ansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end falgende:

e Skolegade 3, Domkirkepladsen, 4000 Roskilde
e Padeibilag B naevnte lokaliteter.

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret
instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, er databehandleren ikke
berettiget til inden for rammerne af disse Bestemmelser at foretage sadanne overfgrsler.

Hvis databehandleren gnsker at overfgre personoplysninger til et tredjeland, skal databehand-
leren underrette den dataansvarlige som anfart i pkt. 8 ovenfor, og den dataansvarlige kan
gare eventuel indsigelse. Ved indsigelse skal den dataansvarlige komme med en

saglig begrundelse herfor, herunder opstille betingelser for overfarslen.

Den dataansvarlige indestar for, at der findes et gyldigt overferselsgrundlag for den konkrete
dataoverfarsel, jf. databeskyttelsesforordningens kap. V.

Databehandleren er opmaerksom pa, at support i enhver form, der er tiltaenkt at ske fra en
fysisk lokalitet i et tredjeland, og hvor der vil veere mulighed for, at supportmedarbejderne kan
tilg& personoplysninger, er en overfgrsel af personoplysninger til et tredjeland.

Det geelder, uanset om personoplysningerne er krypterede, uanset medarbejdernes
anseettelsesforhold, uanset det tekniske set up (kiggeadgang, Teamviewer, fiernadgang til
server med lokalitet i EU mv.) og uanset supportmedarbejdernes evne til at forsta dansk.

Databehandleren tilstraeber i sin dialog med sine underdatabehandlere at skabe fokus pa dette
problem og sikre, at underdatabehandleres tekniske support i tredjelande ikke far tilsendt/ad-
gang til personoplysninger, men derimod kun fuldt ud anonymiserede oplysninger samt tekni-
ske data.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behand-
lingen af personoplysninger, som er overladt til databehandleren

Databehandleren skal hvert &r indhente fglgende:

e en revisionserkleering i henhold til standarden ISAE 3000, som udformes af en uaf-
haengig tredjepart, og som udtaler sig om databehandlerens overholdelse af naervae-
rende databehandleraftale, databeskyttelsesforordningen, databeskyttelsesbestem-
melser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser

e en revisionserkleering i henhold til standarden ISAE 3402, som udformes af en uaf-
haengig tredjepart, og som udtaler sig om databehandlerens it-sikkerhed og evnen til
at opretholde fortrolighed, segthed og tilgeengelighed i de systemer, som databehand-
lingen foretages i.
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Begge revisionserkleeringer skal veere type 2-erklaeringer og omfatte en periode pa 12 mane-
der. For ISAE 3402-erklzeringens vedkommende skal den foreligge senest den 15. januar, jf.
bkg. nr. 2110 af 24/11/2021 om revision og tilskudskontrol m.m. ved institutioner for erhvervs-
rettet uddannelse, almengymnasiale uddannelser og almen voksenuddannelse m.v., bilag 1,
pkt. 2.3. Bekendtggrelsen paleegger administrative faellesskaber mv., der stiller applikationer
og infrastruktur til radighed at indhente en ISAE 3402-erkleering.

Af ressourcehensyn tilstreeber databehandleren at aflaagge ISAE 3000-erklzeringen, sa den
deekker den samme periode, som ISAE 3402-erklaeringen.

Revisionserkleeringerne fremsendes uden ungdig forsinkelse til den dataansvarlige til oriente-
ring. Den dataansvarlige kan anfaegte rammerne for og/eller metoden i erkleeringerne og kan
i sddanne tilfaelde anmode om en ny erklaering under andre rammer og/eller under anvendelse
af anden metode.

Baseret pa resultaterne af erkleeringen, er den dataansvarlige berettiget til at anmode om gen-
nemfarelse af yderligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyt-
telsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes na-
tionale ret og disse Bestemmelser.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at
foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne, hvorfra databehandle-
ren foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der
benyttes til eller i forbindelse med behandlingen. S&danne inspektioner kan gennemfares, nar
den dataansvarlige finder det ngdvendigt.

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den
dataansvarlige selv. Databehandleren er dog forpligtet til at afseette de ressourcer (hovedsa-
geligt den tid), der er ngdvendig(e) for, at den dataansvarlige kan gennemfgre sin inspektion.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplys-
ninger, som er overladt til underdatabehandlere

Som led i ovenneevnte revision indhentes revisionserkleering fra en uafheengig tredjepart ved-
rgrende underdatabehandlerens overholdelse af databeskyttelsesforordningen, databeskyt-
telsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmel-
ser.

Der er enighed mellem parterne om, at fglgende typer kan anvendes i overensstemmelse med
disse bestemmelser:

e ISAE 3000 Type 2 (bgr kreeves/forventes, hvis der er indget en databehandleraftale)
o Ledelseserkleeringer (f.eks. i manglen af ISAE 3000)

e ISAE 3402 Type 2

e Evt. ISO 27001-dokumentation i mangel af andet

Erkleeringerne kan pa forespgrgsel fremsendes uden ungdig forsinkelse til den dataansvarlige
til orientering. Den dataansvarlige kan anfsegte rammerne for og/eller metoden i erklaerin-
gen/dokumentationen og kan i sadanne tilfeelde anmode om en ny revisionserklaering/doku-
mentation under andre rammer og/eller under anvendelse af anden metode.
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Baseret pa resultaterne af erklaeringen/dokumentationen, er den dataansvarlige berettiget til
at anmode om gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre overhol-
delsen af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse bestemmelser.

Databehandleren eller en repraesentant for databehandleren har herudover adgang til at fore-
tage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra underdatabehand-
leren foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der
benyttes til eller i forbindelse med behandlingen. Sadanne inspektioner kan gennemfgres, nar
databehandleren (eller den dataansvarlige) finder det ngdvendigt.

Dokumentation for sddanne inspektioner fremsendes uden ungdig forsinkelse til den dataan-
svarlige til orientering. Den dataansvarlige kan anfeegte rammerne for og/eller metoden af in-
spektionen og kan i sddanne tilfeelde anmode om gennemfgrelsen af en ny inspektion under
andre rammer og/eller under anvendelse af anden metode.
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Bilag D Parternes regulering af andre forhold

Ingen
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VERSION ‘ ANDRINGER

Maj 2021 Konvertering af eksisterende databehand-
leraftale til neerveerende standardbestem-
melser.

Maj 2022 Godkendte underdatabehandlere (Bilag B)
ajourfart:

e-Boks til Digital Post
tilfgjet Heimdal Security A/S
Opdateret DPOs kontaktoplysninger.

Juni 2022 Godkendte underdatabehandlere (Bilag B)
ajourfart:
GatewayAPI.

November 2023 Godkendte underdatabehandlere (Bilag B)
ajourfart:

Vipre (Sikker mail) ophgrer ultimo novem-
ber og erstattes af SACeIT.

Bilag C.4 Opbevaringsperiode/sletterutine
Bilag C, C.7: bkg. nr. 956 af 6/7 2017 er-
stattet af bkg nr. 2110 af 24/11/2021.

Marts 2024 Godkendte underdatabehandlere (Bilag B)
opdateret.

Bilag C, pkt. C.4 Opbevaringsperiode/slet-
terutine opdateret.

Bilag C, pkt. C.6 tilfgjet afsnit 4.

November 2024 Bilag A: "Oplysning om behandlingen” op-
dateret vedr. tilbudte systemer.
Godkendte underdatabehandlere (Bilag B)
opdateret.

Note 3: link opdateret.

Korrektur.

Maj 2025 Opdateret antal skoler 25 til 29.
Tilfgjet:

Odense Katedralskole

Vestfyns Gymnasium

Gl. Hellerup Gymnasium
Frederiksborg Gymnasium

Bilag B. Underdatabehandler Improsec
&ndret navn til itm8.

Links til insuppleret med henvisning til
DocuNote.
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Solrgd Gymnasium

Roskilde Katedralskole

Gladsaxe Gymnasium

Rysensteen Gymnasium

Aurehgj Gymnasium

Gefion Gymnasium

Sct. Knuds Gymnasium

Borupgaard Gymnasium

Gentofte HF

Gl. Hellerup Gymnasium

Frederiksveerk Gymnasium

Himmelev Gymnasium

Allergd Gymnasium

Nordfyns Gymnasium

Espergeerde Gymnasium & HF

Roskilde Gymnasium

Nyborg Gymnasium

Ngrre Gymnasium

Odense Katedralskole

Frederiksborg Gymnasium
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Tarnby Gymnasium & HF

Greve Gymnasium

Rungsted Gymnasium

Kgge Gymnasium

@restad Gymnasium

Virum Gymnasium

Egedal Gymnasium & HF

Helsinggr Gymnasium

Vestfyns Gymnasium
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