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WHISTLEBLOWERORDNING 

  
Standardkontraktsbestemmelser 

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik på da-

tabehandlerens behandling af personoplysninger  

 

mellem 

 

Gymnasiet jf. WHISLEBLOWERSAMARBEJDSAFTALE gældende pr. 17. december 2021 

 

herefter ”den dataansvarlige” 

 

og 

 

Værtsinstitution Roskilde Gymnasium 

CVR 29545758 

Gymnasiefællesskabet 

Skolegade 3 

4000 Roskilde 

 

herefter ”databehandleren” 

 

der hver især er en ”part” og sammen udgør ”parterne” 

 

som har aftalt følgende standardkontraktsbestemmelser (Bestemmelserne) med henblik på at overholde 

databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers grundlæg-

gende rettigheder og frihedsrettigheder 
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2. Præambel 

 

1. Disse Bestemmelser fastsætter databehandlerens rettigheder og forpligtelser, når denne fore-

tager behandling af personoplysninger på vegne af den dataansvarlige. 

 

2. Disse bestemmelser er udformet med henblik på parternes efterlevelse af artikel 28, stk. 3, i 

Europa-Parlamentets og Rådets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af 

fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af 

sådanne oplysninger og om ophævelse af direktiv 95/46/EF (databeskyttelsesforordningen). 

 

3. I forbindelse med leveringen af Whistleblower-ordningen behandler databehandleren person-

oplysninger på vegne af den dataansvarlige i overensstemmelse med disse Bestemmelser. 

 

4. Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler 

mellem parterne. 

 

5. Der hører fire bilag til disse Bestemmelser, og bilagene udgør en integreret del af Bestemmel-

serne. 

 

6. Bilag A indeholder nærmere oplysninger om behandlingen af personoplysninger, herunder om 

behandlingens formål og karakter, typen af personoplysninger, kategorierne af registrerede og 

varighed af behandlingen. 

 

7. Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af underdatabe-

handlere og en liste af underdatabehandlere, som den dataansvarlige har godkendt brugen af. 

 

8. Bilag C indeholder den dataansvarliges instruks for så vidt angår databehandlerens behandling 

af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren 

som minimum skal gennemføre, og hvordan der føres tilsyn med databehandleren og eventu-

elle underdatabehandlere. 

 

9. Bilag D indeholder bestemmelser vedrørende andre aktiviteter, som ikke er omfattet af Bestem-

melserne. 

 

10. Bestemmelserne med tilhørende bilag skal opbevares skriftligt, herunder elektronisk, af begge 

parter. 

 

11. Disse Bestemmelser frigør ikke databehandleren fra forpligtelser, som databehandleren er på-

lagt efter databeskyttelsesforordningen eller enhver anden lovgivning. 

3. Den dataansvarliges rettigheder og forpligtelser 

 

1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i over-

ensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24), databeskyttel-

sesbestemmelser i anden EU-ret eller medlemsstaternes1 nationale ret og disse Bestemmelser. 

 

 

 
1  Henvisninger til ”medlemsstat” i disse bestemmelse skal forstås som en henvisning til ”EØS medlemsstater”. 
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2. Den dataansvarlige har ret og pligt til at træffe beslutninger om, til hvilke(t) formål og med hvilke 

hjælpemidler, der må ske behandling af personoplysninger. 

 

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for 

behandlingen af personoplysninger, som databehandleren instrueres i at foretage. 

4. Databehandleren handler efter instruks 

 

1. Databehandleren må kun behandle personoplysninger efter dokumenteret instruks fra den da-

taansvarlige, medmindre det kræves i henhold til EU-ret eller medlemsstaternes nationale ret, 

som databehandleren er underlagt. Denne instruks skal være specificeret i bilag A og C. Efter-

følgende instruks kan også gives af den dataansvarlige, mens der sker behandling af person-

oplysninger, men instruksen skal altid være dokumenteret og opbevares skriftligt, herunder 

elektronisk, sammen med disse Bestemmelser. 

 

2. Databehandleren underretter omgående den dataansvarlige, hvis en instruks efter vedkom-

mendes mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden 

EU-ret eller medlemsstaternes nationale ret. 

 

5. Fortrolighed 

 

1. Databehandleren må kun give adgang til personoplysninger, som behandles på den dataan-

svarliges vegne, til personer, som er underlagt databehandlerens instruktionsbeføjelser, som 

har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun 

i det nødvendige omfang. Listen af personer, som har fået tildelt adgang, skal løbende gennem-

gås. På baggrund af denne gennemgang kan adgangen til personoplysninger lukkes, hvis ad-

gangen ikke længere er nødvendig, og personoplysningerne skal herefter ikke længere være 

tilgængelige for disse personer. 

 

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne påvise, at de pågældende 

personer, som er underlagt databehandlerens instruktionsbeføjelser, er underlagt ovennævnte 

tavshedspligt. 

6. Behandlingssikkerhed 

 

1. Databeskyttelsesforordningens artikel 32 fastslår, at den dataansvarlige og databehandleren, 

under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den på-

gældende behandlings karakter, omfang, sammenhæng og formål samt risiciene af varierende 

sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfører 

passende tekniske og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der 

passer til disse risici. 

 

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder 

som behandlingen udgør og gennemføre foranstaltninger for at imødegå disse risici. Afhængig 

af deres relevans kan det omfatte: 

 

a. Pseudonymisering og kryptering af personoplysninger 
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b. evne til at sikre vedvarende fortrolighed, integritet, tilgængelighed og robusthed af be-

handlingssystemer og -tjenester 

 

c. evne til rettidigt at genoprette tilgængeligheden af og adgangen til personoplysninger i 

tilfælde af en fysisk eller teknisk hændelse 

 

d. en procedure for regelmæssig afprøvning, vurdering og evaluering af effektiviteten af 

de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed. 

 

2. Efter forordningens artikel 32 skal databehandleren – uafhængigt af den dataansvarlige – også 

vurdere risiciene for fysiske personers rettigheder som behandlingen udgør og gennemføre for-

anstaltninger for at imødegå disse risici. Med henblik på denne vurdering skal den dataansvar-

lige stille den nødvendige information til rådighed for databehandleren som gør vedkommende 

i stand til at identificere og vurdere sådanne risici. 

 

3. Derudover skal databehandleren bistå den dataansvarlige med vedkommendes overholdelse 

af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den nødven-

dige information til rådighed for den dataansvarlige vedrørende de tekniske og organisatoriske 

sikkerhedsforanstaltninger, som databehandleren allerede har gennemført i henhold til forord-

ningens artikel 32, og al anden information, der er nødvendig for den dataansvarliges overhol-

delse af sin forpligtelse efter forordningens artikel 32. 

7. Anvendelse af underdatabehandlere 

 

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens 

artikel 28, stk. 2, og stk. 4, for at gøre brug af en anden databehandler (en underdatabehandler). 

 

2. Databehandleren må således ikke gøre brug af en underdatabehandler til opfyldelse af disse 

Bestemmelser uden forudgående generel skriftlig godkendelse fra den dataansvarlige. 

 

3. Databehandleren må kun gøre brug af underdatabehandlere med den dataansvarliges forud-

gående specifikke skriftlige godkendelse. Databehandleren skal indgive anmodningen om en 

specifik godkendelse mindst 1 måneder inden anvendelsen af den pågældende underdatabe-

handler. Listen over underdatabehandlere, som den dataansvarlige allerede har godkendt, 

fremgår af bilag B. 

 

4. Når databehandleren gør brug af en underdatabehandler i forbindelse med udførelse af speci-

fikke behandlingsaktiviteter på vegne af den dataansvarlige, skal databehandleren, gennem en 

kontrakt eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale 

ret, pålægge underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der 

fremgår af disse Bestemmelser, hvorved der navnlig stilles de fornødne garantier for, at under-

databehandleren vil gennemføre de tekniske og organisatoriske foranstaltninger på en sådan 

måde, at behandlingen overholder kravene i disse Bestemmelser og databeskyttelsesforord-

ningen. 

 

Databehandleren er derfor ansvarlig for at kræve, at underdatabehandleren som minimum over-

holder databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelsesforordnin-

gen. 
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5. Underdatabehandleraftale(r) og eventuelle senere ændringer hertil sendes – efter den dataan-

svarliges anmodning herom – i kopi til den dataansvarlige, som herigennem har mulighed for at 

sikre sig, at tilsvarende databeskyttelsesforpligtelser som følger af disse Bestemmelser er på-

lagt underdatabehandleren. Bestemmelser om kommercielle vilkår, som ikke påvirker det data-

beskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den dataansvar-

lige. 

 

6. Databehandleren skal i sin aftale med underdatabehandleren indføje den dataansvarlige som 

begunstiget tredjemand i tilfælde af databehandlerens konkurs, således at den dataansvarlige 

kan indtræde i databehandlerens rettigheder og gøre dem gældende over for underdatabe-

handlere, som f.eks. gør den dataansvarlige i stand til at instruere underdatabehandleren i at 

slette eller tilbagelevere personoplysningerne. 

 

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databe-

handleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehandlerens 

forpligtelser. Dette påvirker ikke de registreredes rettigheder, der følger af databeskyttelsesfor-

ordningen, herunder særligt forordningens artikel 79 og 82, over for den dataansvarlige og da-

tabehandleren, herunder underdatabehandleren.  

8. Overførsel til tredjelande eller internationale organisationer 

 

1. Enhver overførsel af personoplysninger til tredjelande eller internationale organisationer må kun 

foretages af databehandleren på baggrund af dokumenteret instruks herom fra den dataansvar-

lige og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V. 

 

2. Hvis overførsel af personoplysninger til tredjelande eller internationale organisationer, som da-

tabehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kræves i henhold til 

EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal databe-

handleren underrette den dataansvarlige om dette retlige krav inden behandling, medmindre 

den pågældende ret forbyder en sådan underretning af hensyn til vigtige samfundsmæssige 

interesser. 

 

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren således ikke inden 

for rammerne af disse Bestemmelser: 

 

a. overføre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller 

en international organisation 

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland 

c. behandle personoplysningerne i et tredjeland 

 

4. Den dataansvarliges instruks vedrørende overførsel af personoplysninger til et tredjeland, her-

under det eventuelle overførselsgrundlag i databeskyttelsesforordningens kapitel V, som over-

førslen er baseret på, skal angives i bilag C.6. 

 

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet 

i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan ikke 

udgøre et grundlag for overførsel af personoplysninger som omhandlet i databeskyttelsesfor-

ordningens kapitel V. 
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9. Bistand til den dataansvarlige 

 

1. Databehandleren bistår, under hensyntagen til behandlingens karakter, så vidt muligt den da-

taansvarlige ved hjælp af passende tekniske og organisatoriske foranstaltninger med opfyldelse 

af den dataansvarliges forpligtelse til at besvare anmodninger om udøvelsen af de registreredes 

rettigheder som fastlagt i databeskyttelsesforordningens kapitel III. 

 

Dette indebærer, at databehandleren så vidt muligt skal bistå den dataansvarlige i forbindelse 

med, at den dataansvarlige skal sikre overholdelsen af: 

 

a. oplysningspligten ved indsamling af personoplysninger hos den registrerede 

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede 

c. indsigtsretten 

d. retten til berigtigelse 

e. retten til sletning (”retten til at blive glemt”) 

f. retten til begrænsning af behandling 

g. underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger 

eller begrænsning af behandling 

h. retten til dataportabilitet 

i. retten til indsigelse 

j. retten til ikke at være genstand for en afgørelse, der alene er baseret på automatisk 

behandling, herunder profilering 

 

2. I tillæg til databehandlerens forpligtelse til at bistå den dataansvarlige i henhold til Bestemmelse 

6.3., bistår databehandleren endvidere, under hensyntagen til behandlingens karakter og de 

oplysninger, der er tilgængelige for databehandleren, den dataansvarlige med: 

 

a. den dataansvarliges forpligtelse til uden unødig forsinkelse og om muligt senest 72 

timer, efter at denne er blevet bekendt med det, at anmelde brud på persondatasikker-

heden til den kompetente tilsynsmyndighed, Datatilsynet, medmindre at det er usand-

synligt, at bruddet på persondatasikkerheden indebærer en risiko for fysiske personers 

rettigheder eller frihedsrettigheder 

 

b. den dataansvarliges forpligtelse til uden unødig forsinkelse at underrette den registre-

rede om brud på persondatasikkerheden, når bruddet sandsynligvis vil medføre en høj 

risiko for fysiske personers rettigheder og frihedsrettigheder 

 

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de 

påtænkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger 

(en konsekvensanalyse) 

 

d. den dataansvarliges forpligtelse til at høre den kompetente tilsynsmyndighed Datatil-

synet, inden behandling, såfremt en konsekvensanalyse vedrørende databeskyttelse 

viser, at behandlingen vil føre til høj risiko i mangel af foranstaltninger truffet af den 

dataansvarlige for at begrænse risikoen. 

 

3. Parterne skal i bilag C angive de fornødne tekniske og organisatoriske foranstaltninger, hvor-

med databehandleren skal bistå den dataansvarlige samt i hvilket omfang og udstrækning. Det 

gælder for de forpligtelser, der følger af Bestemmelse 9.1. og 9.2. 
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10. Underretning om brud på persondatasikkerheden 

 

1. Databehandleren underretter uden unødig forsinkelse den dataansvarlige efter at være blevet 

opmærksom på, at der er sket et brud på persondatasikkerheden. 

 

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24 timer efter, 

at denne er blevet bekendt med bruddet, sådan at den dataansvarlige kan overholde sin for-

pligtelse til at anmelde bruddet på persondatasikkerheden til den kompetente tilsynsmyndighed, 

jf. databeskyttelsesforordningens artikel 33. 

 

3. I overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistå den dataansvarlige 

med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at 

databehandleren skal bistå med at tilvejebringe nedenstående information, som ifølge artikel 

33, stk. 3, skal fremgå af den dataansvarliges anmeldelse af bruddet til den kompetente tilsyns-

myndighed: 

 

a. karakteren af bruddet på persondatasikkerheden, herunder, hvis det er muligt, katego-

rierne og det omtrentlige antal berørte registrerede samt kategorierne og det omtrent-

lige antal berørte registreringer af personoplysninger 

 

b. de sandsynlige konsekvenser af bruddet på persondatasikkerheden 

 

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslår truffet for at hånd-

tere bruddet på persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger 

for at begrænse dets mulige skadevirkninger. 

 

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i forbin-

delse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud på person-

datasikkerheden til den kompetente tilsynsmyndighed. 

11. Sletning og returnering af oplysninger 

 

1. Ved ophør af tjenesterne vedrørende behandling af personoplysninger, er databehandleren for-

pligtet til at tilbagelevere alle personoplysningerne og slette eksisterende kopier, medmindre 

EU-retten eller medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne. 

En udspecificering af sletteprocedure og sletterutiner er beskrevet i Bilag C.4. 

 

12. Revision, herunder inspektion 

 

1. Databehandleren stiller alle oplysninger, der er nødvendige for at påvise overholdelsen af da-

tabeskyttelsesforordningens artikel 28 og disse Bestemmelser, til rådighed for den dataansvar-

lige og giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den 

dataansvarlige eller en anden revisor, som er bemyndiget af den dataansvarlige. 

 

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren 

og underdatabehandlere er nærmeret angivet i Bilag C.7. og C.8. 
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3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gældende lovgivningen 

har adgang til den dataansvarliges eller databehandlerens faciliteter, eller repræsentanter, der 

optræder på tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter mod 

behørig legitimation. 

13. Parternes aftale om andre forhold 

 

1. Parterne kan aftale andre bestemmelser vedrørende tjenesten vedrørende behandling af per-

sonoplysninger om f.eks. erstatningsansvar, så længe disse andre bestemmelser ikke direkte 

eller indirekte strider imod Bestemmelserne eller forringer den registreredes grundlæggende 

rettigheder og frihedsrettigheder, som følger af databeskyttelsesforordningen. 

14. Ikrafttræden og ophør 

 

1. Bestemmelserne træder i kraft på datoen for begge parters underskrift heraf. 

 

2. Begge parter kan kræve Bestemmelserne genforhandlet, hvis lovændringer eller uhensigts-

mæssigheder i Bestemmelserne giver anledning hertil. 

 

3. Bestemmelserne er gældende, så længe tjenesten vedrørende behandling af personoplysnin-

ger varer. I denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, 

der regulerer levering af tjenesten vedrørende behandling af personoplysninger, aftales mellem 

parterne. 

 

4. Hvis levering af tjenesterne vedrørende behandling af personoplysninger ophører, og person-

oplysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse med Bestem-

melse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftligt varsel af begge parter. 

 

5. Underskrift 

 

Da databehandleraftalen er et underbilag til WHISLEBLOWERSAMARBEJDSAFTALE gæl-

dende pr. 17. december 2021, underskrives denne aftale ikke særskilt. 

 

 

Kontaktoplysninger Databehandler: 

Navn  Camilla Schaldemose 

Stilling  Direktør 

Telefonnummer 2129 2043 

E-mail  cas@gfadm.dk 

 

Kontaktoplysninger DPO: 

Navn  Pernille Frimann 

Stilling  DPO 

Telefonnummer 4114 7862 

E-mail  dpo@gfadm.dk 
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Bilag A Oplysninger om behandlingen 

 

Databehandleren stiller en whistleblowerordning til rådighed for skolen og tager sig af den løbende sags-

håndtering, herunder den anonyme dialog med whistleblower mv. 

 

A.1. Formålet med databehandlerens behandling af personoplysninger på vegne af den dataan-

svarlige 

 

Formålet er at sikre, at skolen pr. 17. december 2021 har implementeret den lovpligtige whistleblower-

ordning i overensstemmelse med whistleblowerloven, og at databehandleren foretager en uvildig og 

driftseffektiv håndtering og sagsbehandling af enhver whistleblowersag.   

 

A.2. Databehandlerens behandling af personoplysninger på vegne af den dataansvarlige drejer 

sig primært om (karakteren af behandlingen) 

 

Databehandleren leverer en whistleblower-løsning, der skal sikre en uvildig håndtering af whistleblower-

sager. Behandlingen består således i at:  

 

• Modtage indberetninger.  

• Give bekræftelse på modtagelse (indenfor 7 dage). 

• Have kontakt med whistlebloweren. 

• Følge op på indberetninger. 

• Give feedback til whistlebloweren. 

• Sikre fortrolighed om identiteten på berørte. 

• Forhindre uautoriseret adgang til oplysningerne. 

• Afvise indberetninger, der ikke er omfattet af ordningen. 

 

A.3. Behandlingen omfatter følgende typer af personoplysninger om de registrerede 

 

Enhver form for personoplysninger, herunder almindelige, fortrolige og følsomme personoplysninger der 

må blive oplyst om alle, der er part i en whistleblowersag. 

 

A.4. Behandlingen omfatter følgende kategorier af registrerede 

 

Indberetteren og de personer der indberettes om.  

 

A.5. Databehandlerens behandling af personoplysninger på vegne af den dataansvarlige kan på-

begyndes efter disse Bestemmelsers ikrafttræden. Behandlingen har følgende varighed 

 

Behandlingen pågår så længe parternes aftale om levering af whistleblowerordningen består, dvs. ind 

til WHISTLEBLOWERSAMARBEJDSAFTALE gældende pr. 17. december 2021opsiges.   

  

https://gymnasiefaellesskabet.dk/gym/images/datasikkerhed/Retsinformation_Lov_om_beskyttelse_af_whisleblowere_lov_nr_1436_af_29062021.pdf
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Bilag B Underdatabehandlere 

 

B.1. Godkendte underdatabehandlere 

 

Ved Bestemmelsernes ikrafttræden har den dataansvarlige godkendt brugen af følgende underdatabe-

handlere 

 

NAVN CVR ADRESSE BESKRIVELSE AF 
BEHANDLING 

Whistleblower Soft-

ware ApS 

42045136 Inge Lehmanns Gade 

10, 5., 

8000 Aarhus C 

Leverandør af whist-

leblower softwaren 

og sørger for sikker 

hosting af løsningen 

 

Ved Bestemmelsernes ikrafttræden har den dataansvarlige godkendt brugen af ovennævnte underda-

tabehandlere for den beskrevne behandlingsaktivitet. Databehandleren må ikke – uden den dataansvar-

liges skriftlige godkendelse – gøre brug af en underdatabehandler til en anden behandlingsaktivitet end 

den beskrevne og aftalte eller gøre brug af en anden underdatabehandler til denne behandlingsaktivitet. 

 

B.2. Nærmere procedurer for tilsynet med den behandling, som foretages hos eventuelle under-

databehandlere 

 

Databehandleren skal én gang årligt indhente en revisionserklæring eller en ledelseserklæring fra en 

uafhængig tredjepart om underdatabehandlerens overholdelse af denne databehandleraftale med til-

hørende bilag. 
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Bilag C  Instruks vedrørende behandling af personoplysninger 

 

C.1. Behandlingens genstand/instruks 

Databehandlerens behandling af personoplysninger på vegne af den dataansvarlige sker ved, at data-

behandleren udfører følgende: 

 

Databehandleren leverer en whistleblower-løsning, der skal sikre en uvildig håndtering af whistleblower-

sager. Behandlingen består således i at:  

 

• Modtage indberetninger.  

• Give bekræftelse på modtagelse (indenfor 7 dage). 

• Have kontakt med whistlebloweren. 

• Følge op på indberetninger. 

• Give feedback til whistlebloweren. 

• Sikre fortrolighed om identiteten på berørte. 

• Forhindre uautoriseret adgang til oplysningerne. 

• Afvise indberetninger, der ikke er omfattet af ordningen. 

 

C.2. Behandlingssikkerhed 

Sikkerhedsniveauet skal afspejle: 

 

Behandlingen kan omfatte personoplysninger omfattet af databeskyttelsesforordningens artikel 6 og ar-

tikel 9 om behandlingen af ”særlige kategorier af personoplysninger”. Derudover må det forventes at 

behandlingen kan omfatte strafbare forhold baseret på databeskyttelseslovens § 8 samt personnumre, 

jf. databeskyttelseslovens § 11.  

 

Databehandleren er herefter berettiget og forpligtet til at træffe beslutninger om, hvilke tekniske og or-

ganisatoriske sikkerhedsforanstaltninger, der skal gennemføres for at etableret det nødvendige (og af-

talte) sikkerhedsniveau. 

 

Databehandleren leverer en løsning, der som minimum sikrer: 

 

• Mulighed for 100% anonymitet for whistleblowere 

• En Privacy by Design løsning, som består af en række klare principper for, hvordan man sikrer 

en høj sikkerhed omkring fortrolige data og sikkerhed generelt. Eksempelvis gennem såkaldte 

privatlivsfremmende teknologier (Privacy Enhancing Technologies PETs) og organisatoriske 

foranstaltninger. 

• End to end kryptering, og hvor data er krypteret ved hjælp af avancerede krypteringsalgoritmer. 

Dette medfører en usædvanligt høj sikkerhed, da intet data kan læses af en tredjepart, ej heller 

ikke af medarbejderne hos underdatabehandleren, Whistleblower Software ApS. 

• Mulighed for ”Multifaktor godkendelse”, herunder to faktor godkendelse, hvor ens identitet, ud 

over adgangskode ved login, skal bekræftes via SMS.  

• Dataopbevaring inden for EU s grænser, da opbevares i Frankfurt, Tyskland hos AWS (Amazon 

Web Services), hvor der via bl.a. Intrusion Detection, CCTV samt datacenterindgangspunkter 

sikres fysisk adgang til data. Endvidere er det muligt at få udleveret krypteringsnøglen, således 

at der ikke er adgang til data fra f.eks. USA. 

• At kun autoriserede medarbejdere hos databehandleren har adgang til at tilgå, læse og hånd-

tere whistleblowersagerne. 

• At kun autoriserede it-medarbejde alene hos databehandleren har adgang til at bistå med op-

sætning og vedligeholdelse af whistleblowersystemet.   
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Kryptering 

Al data er krypteret in transit (når data transmitteres mellem computere) og i hvile (det gemte  

data på selve harddisken. Alt sagsindhold er yderligere krypteret og leveres i to former:  

 

1. Underdatabehandleren genererer og holder styr på RSA /AES krypteringsnøgler.  

2. Kunden genererer (med hjælp fra os) sine egne RSA /AES krypteringsnøgler, hvorefter Whist-

leblower Software modtager public RSA krypteringsnøglen. Dermed kan medarbejdere hos 

Whistleblower Software ikke læse dataene (bedre kendt som end to end kryptering). 

 

Dataopbevaring  

Der bliver ikke replikeret data til andre fysiske datacentre. Dataene replikeres til flere harddiske i Frank-

furt i forskellige “availability zones”, som betyder forskellige afdelinger i et datacenter, som hver har  

deres separate internet og strømforbindelse. 

 

Logning 

Der foretages logning af forskellige hændelser i systemet som omfatter hvilke medarbejdere, der tilgår 

hvilke sager, hvornår og hvorfra. Hvilke medarbejdere, der har oprettet eller opdateret en bruger eller en 

sag. Disse informationer kan ses direkte inde fra systemet, mens andre kan fremskaffes ved anmodning. 

 

Tracking 

Der trackes/opsamles ingen oplysninger om whistlebloweren udover den information, som whistleblo-

weren selv oplyser.  

 

C.3 Bistand til den dataansvarlige 

Databehandleren skal så vidt muligt – inden for det nedenstående omfang og udstrækning – bistå den 

dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemføre følgende tekniske 

og organisatoriske foranstaltninger: 

 

Databehandleren skal så vidt muligt – inden for det nedenstående omfang og udstrækning – bistå den 

dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemføre følgende tekniske 

og organisatoriske foranstaltninger: 

 

Databehandlerens medarbejdere skal være uddannet i korrekt håndtering af data, understøttelse af de 

registreredes rettigheder og håndtering af sikkerhedshændelser i henhold til gældende lovgivning. 

 

Databehandleren har implementeret procedurer for håndtering af sikkerhedshændelser, som ajourføres 

efter behov. Den dataansvarlige kan få indsigt i disse ved henvendelse. 

 

Ved sikkerhedshændelser, der kræver anmeldelse til Datatilsynet, har databehandleren procedurer og 

ressourcer til at assistere den dataansvarlige i udfyldelsen af følgende punkter til en anmeldelse af til 

Datatilsynet: 

 

• databruddets karakter 

• beskrive de sandsynlige konsekvenser af bruddet på persondatasikkerheden 
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• beskrive de foranstaltninger, som der har været truffet eller foreslår truffet for at håndtere brud-

det på persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at begrænse 

dets mulige skadevirkninger. 

 

Omfanget af databehandlerens assistance i henhold til databrud vil afhænge af i hvilken grad 

 

at denne har adgang til de personoplysningerne, som den dataansvarlig behandler. 

 

C.4 Opbevaringsperiode/sletterutine 

Personoplysninger opbevares iht. den dataansvarliges slettepolitik, der sikrer, at personoplysninger, 

der er indberettet til whistleblowerordningen, ikke opbevares længere end nødvendigt for at behandle 

indberetningen.  

 

C.5 Lokalitet for behandling 

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den dataansvarliges 

forudgående skriftlige godkendelse ske på andre lokaliteter end følgende: 

 

• Skolegade 3, Domkirkepladsen, 4000 Roskilde 

• Samt på de i bilag B nævnte lokaliteter 

 

C.6 Instruks vedrørende overførsel af personoplysninger til tredjelande 

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfølgende giver en dokumenteret instruks 

vedrørende overførsels af personoplysninger til et tredjeland, er databehandleren ikke berettiget til inden 

for rammerne af disse Bestemmelser at foretage sådanne overførsler. 

 

Databehandleren indestår for, at der i forbindelse med håndteringen af indberettede whistleblowersager, 

at der ikke sker overførsel af personoplysninger til tredjeland.  

 

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af 

personoplysninger, som er overladt til databehandleren 

 

Databehandleren skal hvert år for egen regning indhente følgende: 

 

• en revisionserklæring i henhold til standarden ISAE 3000, som udformes af en uafhængig tred-

jepart og som udtaler sig om databehandlerens overholdelse af nærværende databehandleraf-

tale, databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller med-

lemsstaternes nationale ret og disse Bestemmelser 

 

• en revisionserklæring i henhold til standarden ISAE 3402, som udformes af en uafhængig tred-

jepart og som udtaler sig om databehandlerens it-sikkerhed og evnen til at opretholde fortrolig-

hed, ægthed og tilgængelighed i de systemer, som databehandlingen foretages i. 

 

Begge revisionserklæringer skal være type 2-erklæringer og omfatte en periode på 12 måneder. For 

ISAE 3402-erklæringens vedkommende skal den aflægges senest den 15. januar, jf. bkg. nr. 956 af 6/7-

2017 om revision og tilskudskontrol mm. Ved institutioner for erhvervsrettet uddannelse, alment gymna-

siale uddannelser og almen voksenuddannelse mv., bilag 1, pkt. 2.3. Bekendtgørelsen pålægger admi-

nistrative fællesskaber mv., der stiller applikationer og infrastruktur til rådighed at indhente en ISAE 

3402-erklæring. 
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Af ressourcehensyn tilstræber databehandleren at aflægge ISAE 3000-erklæringen, så den dækker den 

samme periode, som ISAE 3402-erklæringen. 

 

Revisionserklæringerne fremsendes uden unødig forsinkelse til den dataansvarlige til orientering. Den 

dataansvarlige kan anfægte rammerne for og/eller metoden i erklæringerne og kan i sådanne tilfælde 

anmode om en ny erklæring under andre rammer og/eller under anvendelse af anden metode. 

 

Baseret på resultaterne af erklæringen, er den dataansvarlige berettiget til at anmode om gennemførelse 

af yderligere foranstaltninger med henblik på at sikre overholdelsen af databeskyttelsesforordningen, 

databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestem-

melser. 

 

Den dataansvarlige eller en repræsentant for den dataansvarlige har herudover adgang til at foretage 

inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandle-ren foretager be-

handling af personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i forbin-

delse med behandlingen. Sådanne inspektioner kan gennemføres, når den dataansvarlige finder det 

nødvendigt. 

 

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den dataan-

svarlige selv. Databehandleren er dog forpligtet til at afsætte de ressourcer (hovedsageligt den tid), der 

er nødvendig(e) for, at den dataansvarlige kan gennemføre sin inspektion. 

 

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, 

som er overladt til underdatabehandlere 

Som led i ovennævnte revision indhenter revisionserklæring fra en uafhængig tredjepart vedrørende 

underdatabehandlerens overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser 

i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser. 

 

Der er enighed mellem parterne om, at følgende typer kan anvendes i overensstemmelse med disse 

bestemmelser: 

 

• ISAE 3000 type 1-erklæring 

 

Erklæringen kan på forespørgsel fremsendes uden unødig forsinkelse til den dataansvarlige til oriente-

ring. Den dataansvarlige kan anfægte rammerne for og/eller metoden i erklæringen og kan i sådanne 

tilfælde anmode om en ny revisionserklæring under andre rammer og/eller under anvendelse af anden 

metode. 

 

Baseret på resultaterne af erklæringen er den dataansvarlige berettiget til at anmode om gennemførelse 

af yderligere foranstaltninger med henblik på at sikre overholdelsen af databeskyttelsesforordningen, 

databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestem-

melser. 

 

Databehandleren eller en repræsentant for databehandleren har herudover adgang til at foretage in-

spektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra underdatabehandleren foretager 

behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i forbin-

delse med behandlingen. Sådanne inspektioner kan gennemføres, når databehandleren (eller den da-

taansvarlige) finder det nødvendigt. 
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Dokumentation for sådanne inspektioner fremsendes uden unødig forsinkelse til den dataansvarlige til 

orientering. Den dataansvarlige kan anfægte rammerne for og/eller metoden af inspektionen og kan i 

sådanne tilfælde anmode om gennemførelsen af en ny inspektion under andre rammer og/eller under 

anvendelse af anden metode. 
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Bilag D Parternes regulering af andre forhold 

 

Ingen  
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Change-log 

 

VERSION ÆNDRINGER 

Maj 2022 Opdatering af DPOs kontaktoplysninger (cas) 

  

  

 

 


