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Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pa da-
tabehandlerens behandling af personoplysninger

mellem

Gymnasiet jf. WHISLEBLOWERSAMARBEJDSAFTALE geaeldende pr. 17. december 2021
herefter "den dataansvarlige”

og

Veertsinstitution Roskilde Gymnasium

CVR 29545758

Gymnasiefeellesskabet

Skolegade 3

4000 Roskilde

herefter "databehandleren”

der hver iszer er en "part” og sammen udger "parterne”

som har aftalt fglgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at overholde

databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers grundlaeg-
gende rettigheder og frihedsrettigheder

Databehandleraftale for WB-ordning baseret pa Datatilsynets Standardkontraktsbestemmelser januar 2020



ITITITTN
innguni
1. Indhold
2. PraBambel ... ... e 3
3. Den dataansvarliges rettigheder og forpligtelser ..o, 3
4. Databehandleren handler efter iNStrUKS ..........cocioiiiiiiiii e 4
ST o4 (o] [T o T=To [P U PUPTT PP 4
6. BehandlingSSIKKErNed ..........coviiiii e 4
7. Anvendelse af underdatabehandlere..............ccoooiiiiii 5
8. Overfarsel til tredjelande eller internationale organisationer ............ccccccceiiiiiiiee e, 6
9. Bistand til den dataansvarlige.............oooiiii i 7
10. Underretning om brud pa persondatasikkerheden ............cccoccoveiiiiiiiicii e 8
11. Sletning og returnering af OPlYSNINGEr..........coiiiiiiii e 8
12. Revision, herunder iNSPEKLON ........c.uiiiiiiie e 8
13. Parternes aftale om andre forhold ..o 9
14. Ikrafttraeden 0g OPNGI.........oo o 9

Side 2 af 18

15. Kontaktpersoner hos den dataansvarlige og databehandlerenFejl! Bogmaerke er ikke defineret.

Bilag A  Oplysninger om behandlingen.............coouiiiiiiiiiiinie e 10
Bilag B Underdatabehandlere.............ocoioiiiii e 11
Bilag C Instruks vedrgrende behandling af personoplysninger............cccocvoveviieieniienen. 12
Bilag D Parternes regulering af andre forhold.............ccccoooiiciee e 17

Databehandleraftale for WB-ordning baseret pa Datatilsynets Standardkontraktsbestemmelser januar 2020



SEENEERE

2. Pra@ambel

10.

11.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar denne fore-
tager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i
Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger og om ophaevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

| forbindelse med leveringen af Whistleblower-ordningen behandler databehandleren person-
oplysninger pa vegne af den dataansvarlige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler
mellem parterne.

Der hgarer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af Bestemmel-
serne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herunder om
behandlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede og
varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af underdatabe-
handlere og en liste af underdatabehandlere, som den dataansvarlige har godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens behandling
af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren
som minimum skal gennemfgre, og hvordan der feres tilsyn med databehandleren og eventu-
elle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke er omfattet af Bestem-
melserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge
parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandleren er pa-
lagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

1

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i over-
ensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24), databeskyttel-
sesbestemmelser i anden EU-ret eller medlemsstaternes' nationale ret og disse Bestemmelser.

Henvisninger til "'medlemsstat” i disse bestemmelse skal forstas som en henvisning til ’"E@S medlemsstater”.
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Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og med hvilke
hjeelpemidler, der ma ske behandling af personoplysninger.

Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for
behandlingen af personoplysninger, som databehandleren instrueres i at foretage.

4. Databehandleren handler efter instruks

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den da-
taansvarlige, medmindre det kreeves i henhold til EU-ret eller medlemsstaternes nationale ret,
som databehandleren er underlagt. Denne instruks skal veere specificeret i bilag A og C. Efter-
felgende instruks kan ogsa gives af den dataansvarlige, mens der sker behandling af person-
oplysninger, men instruksen skal altid vaere dokumenteret og opbevares skriftligt, herunder
elektronisk, sammen med disse Bestemmelser.

Databehandleren underretter omgéende den dataansvarlige, hvis en instruks efter vedkom-
mendes mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden
EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

Databehandleren mé kun give adgang til personoplysninger, som behandles pa den dataan-
svarliges vegne, til personer, som er underlagt databehandlerens instruktionsbefgjelser, som
har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun
i det ngdvendige omfang. Listen af personer, som har faet tildelt adgang, skal Isbende gennem-
gas. Pa baggrund af denne gennemgang kan adgangen til personoplysninger lukkes, hvis ad-
gangen ikke lzengere er ngdvendig, og personoplysningerne skal herefter ikke lsengere veere
tilgaengelige for disse personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pageeldende
personer, som er underlagt databehandlerens instruktionsbefgjelser, er underlagt ovenneevnte
tavshedspligt.

6. Behandlingssikkerhed

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren,
under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pa-
geeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende
sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfarer
passende tekniske og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der
passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder
som behandlingen udggr og gennemfare foranstaltninger for at imadega disse risici. Afhaengig

af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger
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b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af be-
handlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personoplysninger i
tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmeessig afprevning, vurdering og evaluering af effektiviteten af
de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den dataansvarlige — ogsa
vurdere risiciene for fysiske personers rettigheder som behandlingen udger og gennemfare for-
anstaltninger for at imgdega disse risici. Med henblik pa denne vurdering skal den dataansvar-
lige stille den n@dvendige information til rddighed for databehandleren som ger vedkommende
i stand til at identificere og vurdere sadanne risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse
af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den ngdven-
dige information til radighed for den dataansvarlige vedragrende de tekniske og organisatoriske
sikkerhedsforanstaltninger, som databehandleren allerede har gennemfgrt i henhold til forord-
ningens artikel 32, og al anden information, der er ngdvendig for den dataansvarliges overhol-
delse af sin forpligtelse efter forordningens artikel 32.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens
artikel 28, stk. 2, og stk. 4, for at gere brug af en anden databehandler (en underdatabehandler).

2. Databehandleren ma séaledes ikke gere brug af en underdatabehandler til opfyldelse af disse
Bestemmelser uden forudgaende generel skriftlig godkendelse fra den dataansvarlige.

3. Databehandleren ma kun gere brug af underdatabehandlere med den dataansvarliges forud-
gaende specifikke skriftige godkendelse. Databehandleren skal indgive anmodningen om en
specifik godkendelse mindst 1 maneder inden anvendelsen af den pageeldende underdatabe-
handler. Listen over underdatabehandlere, som den dataansvarlige allerede har godkendt,
fremgar af bilag B.

4. Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udferelse af speci-
fikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren, gennem en
kontrakt eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale
ret, paleegge underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der
fremgar af disse Bestemmelser, hvorved der navnlig stilles de forngdne garantier for, at under-
databehandleren vil gennemfgre de tekniske og organisatoriske foranstaltninger pa en sadan
made, at behandlingen overholder kravene i disse Bestemmelser og databeskyttelsesforord-
ningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som minimum over-

holder databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelsesforordnin-
gen.
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Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes — efter den dataan-
svarliges anmodning herom — i kopi til den dataansvarlige, som herigennem har mulighed for at
sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger af disse Bestemmelser er pa-
lagt underdatabehandleren. Bestemmelser om kommercielle vilkar, som ikke pavirker det data-
beskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den dataansvar-
lige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige som
begunstiget tredjemand i tilfeelde af databehandlerens konkurs, saledes at den dataansvarlige
kan indtreede i databehandlerens rettigheder og ggre dem gaeldende over for underdatabe-
handlere, som f.eks. ger den dataansvarlige i stand til at instruere underdatabehandleren i at
slette eller tilbagelevere personoplysningerne.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databe-
handleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehandlerens
forpligtelser. Dette pavirker ikke de registreredes rettigheder, der fglger af databeskyttelsesfor-
ordningen, herunder seerligt forordningens artikel 79 og 82, over for den dataansvarlige og da-
tabehandleren, herunder underdatabehandleren.

8. Overfaorsel til tredjelande eller internationale organisationer

Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer ma kun
foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den dataansvar-
lige og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som da-
tabehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kraeves i henhold til
EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal databe-
handleren underrette den dataansvarlige om dette retlige krav inden behandling, medmindre
den pageeldende ret forbyder en sadan underretning af hensyn til vigtige samfundsmaessige
interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke inden
for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller
en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland

c. behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, her-
under det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som over-
farslen er baseret pa, skal angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet
i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse Bestemmelser kan ikke
udggre et grundlag for overfgrsel af personoplysninger som omhandlet i databeskyttelsesfor-
ordningens kapitel V.
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9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den da-
taansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse
af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de registreredes
rettigheder som fastlagt i databeskyttelsesforordningens kapitel Ill.

Dette indebeerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i forbindelse
med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger
eller begreensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j- retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa automatisk
behandling, herunder profilering

@ "0 o0 oTp

2. ltilleeg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold til Bestemmelse
6.3., bistar databehandleren endvidere, under hensyntagen til behandlingens karakter og de
oplysninger, der er tilgeengelige for databehandleren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72
timer, efter at denne er blevet bekendt med det, at anmelde brud pa persondatasikker-
heden til den kompetente tilsynsmyndighed, Datatilsynet, medmindre at det er usand-
synligt, at bruddet pa persondatasikkerheden indebeerer en risiko for fysiske personers
rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registre-
rede om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil medfgre en hgj
risiko for fysiske personers rettigheder og frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de
pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger
(en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed Datatil-
synet, inden behandling, safremt en konsekvensanalyse vedrgrende databeskyttelse
viser, at behandlingen vil fare til hgj risiko i mangel af foranstaltninger truffet af den
dataansvarlige for at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvor-
med databehandleren skal bistd den dataansvarlige samt i hvilket omfang og udstraekning. Det
geelder for de forpligtelser, der folger af Bestemmelse 9.1. og 9.2.
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10. Underretning om brud pa persondatasikkerheden

4.

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere blevet
opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24 timer efter,
at denne er blevet bekendt med bruddet, sadan at den dataansvarlige kan overholde sin for-
pligtelse til at anmelde bruddet pa persondatasikkerheden til den kompetente tilsynsmyndighed,
jf. databeskyttelsesforordningens artikel 33.

| overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den dataansvarlige
med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at
databehandleren skal bistd med at tilvejebringe nedenstaende information, som ifglge artikel
33, stk. 3, skal fremga af den dataansvarliges anmeldelse af bruddet til den kompetente tilsyns-
myndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, katego-
rierne og det omtrentlige antal bergrte registrerede samt kategorierne og det omtrent-
lige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at hand-
tere bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger
for at begreense dets mulige skadevirkninger.

Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i forbin-
delse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa person-
datasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

Ved ophgr af tienesterne vedrerende behandling af personoplysninger, er databehandleren for-
pligtet til at tilbagelevere alle personoplysningerne og slette eksisterende kopier, medmindre
EU-retten eller medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne.
En udspecificering af sletteprocedure og sletterutiner er beskrevet i Bilag C.4.

12. Revision, herunder inspektion

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af da-
tabeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den dataansvar-
lige og giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den
dataansvarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren
og underdatabehandlere er nazermeret angivet i Bilag C.7. og C.8.
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Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lovgivningen
har adgang til den dataansvarliges eller databehandlerens faciliteter, eller repraesentanter, der
optraeder pa tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter mod
behgrig legitimation.

13. Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af per-
sonoplysninger om f.eks. erstatningsansvar, sa leenge disse andre bestemmelser ikke direkte
eller indirekte strider imod Bestemmelserne eller forringer den registreredes grundlaeggende
rettigheder og frihedsrettigheder, som falger af databeskyttelsesforordningen.

14. Ikrafttraeden og opher

1.

Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller uhensigts-
maessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er gaeldende, sa laenge tjenesten vedrgrende behandling af personoplysnin-
ger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser,
der regulerer levering af tjenesten vedrgrende behandling af personoplysninger, aftales mellem
parterne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og person-
oplysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse med Bestem-
melse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftligt varsel af begge parter.
Underskrift

Da databehandleraftalen er et underbilag til WHISLEBLOWERSAMARBEJDSAFTALE geel-

dende pr. 17. december 2021, underskrives denne aftale ikke seerskilt.

Kontaktoplysninger Databehandler:

Navn Camilla Schaldemose
Stilling Direktar
Telefonnummer 2129 2043

E-mail cas@gfadm.dk

Kontaktoplysninger DPO:

Navn Pernille Frimann
Stilling DPO
Telefonnummer 4114 7862
E-mail dpo@gfadm.dk
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Bilag A Oplysninger om behandlingen

Databehandleren stiller en whistleblowerordning til radighed for skolen og tager sig af den lgbende sags-
handtering, herunder den anonyme dialog med whistleblower mv.

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige

Formalet er at sikre, at skolen pr. 17. december 2021 har implementeret den lovpligtige whistleblower-
ordning i overensstemmelse med whistleblowerloven, og at databehandleren foretager en uvildig og
driftseffektiv handtering og sagsbehandling af enhver whistleblowersag.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer
sig primaert om (karakteren af behandlingen)

Databehandleren leverer en whistleblower-lgsning, der skal sikre en uvildig handtering af whistleblower-
sager. Behandlingen bestar saledes i at:

e Modtage indberetninger.

e Give bekreeftelse pa modtagelse (indenfor 7 dage).

e Have kontakt med whistlebloweren.

e Folge op pa indberetninger.

e Give feedback til whistlebloweren.

e Sikre fortrolighed om identiteten pa berarte.

e Forhindre uautoriseret adgang til oplysningerne.

e Afvise indberetninger, der ikke er omfattet af ordningen.

A.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede

Enhver form for personoplysninger, herunder almindelige, fortrolige og falsomme personoplysninger der
ma blive oplyst om alle, der er part i en whistleblowersag.

A.4. Behandlingen omfatter falgende kategorier af registrerede
Indberetteren og de personer der indberettes om.

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pa-
begyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fglgende varighed

Behandlingen pagar sa leenge parternes aftale om levering af whistleblowerordningen bestar, dvs. ind
til WHISTLEBLOWERSAMARBEJDSAFTALE geeldende pr. 17. december 20210opsiges.
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Bilag B Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af fglgende underdatabe-
handlere

ADRESSE BESKRIVELSE AF
BEHANDLING
Whistleblower Soft- 42045136 Inge Lehmanns Gade | Leverandgr af whist-
ware ApS 10, 5., leblower softwaren
8000 Aarhus C og s@rger for sikker

hosting af Igsningen

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af ovennaevnte underda-
tabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke — uden den dataansvar-
liges skriftlige godkendelse — ggre brug af en underdatabehandler til en anden behandlingsaktivitet end
den beskrevne og aftalte eller ggre brug af en anden underdatabehandler til denne behandlingsaktivitet.

B.2. Narmere procedurer for tilsynet med den behandling, som foretages hos eventuelle under-
databehandlere

Databehandleren skal én gang arligt indhente en revisionserkleering eller en ledelseserklaering fra en

uafhaengig tredjepart om underdatabehandlerens overholdelse af denne databehandleraftale med til-
hgrende bilag.
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Bilag C Instruks vedregrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at data-
behandleren udfgrer folgende:

Databehandleren leverer en whistleblower-lgsning, der skal sikre en uvildig handtering af whistleblower-
sager. Behandlingen bestar saledes i at:

e Modtage indberetninger.

e Give bekreeftelse pa modtagelse (indenfor 7 dage).

e Have kontakt med whistlebloweren.

e Folge op pa indberetninger.

e Give feedback til whistlebloweren.

e Sikre fortrolighed om identiteten pa berarte.

e Forhindre uautoriseret adgang til oplysningerne.

e Afvise indberetninger, der ikke er omfattet af ordningen.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Behandlingen kan omfatte personoplysninger omfattet af databeskyttelsesforordningens artikel 6 og ar-
tikel 9 om behandlingen af "szerlige kategorier af personoplysninger”. Derudover ma det forventes at
behandlingen kan omfatte strafbare forhold baseret pa databeskyttelseslovens § 8 samt personnumre,
jf. databeskyttelseslovens § 11.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske og or-
ganisatoriske sikkerhedsforanstaltninger, der skal gennemfares for at etableret det ngdvendige (og af-
talte) sikkerhedsniveau.

Databehandleren leverer en lgsning, der som minimum sikrer:

e Mulighed for 100% anonymitet for whistleblowere

e En Privacy by Design Igsning, som bestar af en reekke klare principper for, hvordan man sikrer
en hgj sikkerhed omkring fortrolige data og sikkerhed generelt. Eksempelvis gennem sakaldte
privatlivsfremmende teknologier (Privacy Enhancing Technologies PETs) og organisatoriske
foranstaltninger.

e End to end kryptering, og hvor data er krypteret ved hjeelp af avancerede krypteringsalgoritmer.
Dette medfarer en usaedvanligt hgj sikkerhed, da intet data kan leeses af en tredjepart, ej heller
ikke af medarbejderne hos underdatabehandleren, Whistleblower Software ApS.

e Mulighed for "Multifaktor godkendelse”, herunder to faktor godkendelse, hvor ens identitet, ud
over adgangskode ved login, skal bekreeftes via SMS.

e Dataopbevaring inden for EU s graenser, da opbevares i Frankfurt, Tyskland hos AWS (Amazon
Web Services), hvor der via bl.a. Intrusion Detection, CCTV samt datacenterindgangspunkter
sikres fysisk adgang til data. Endvidere er det muligt at fa udleveret krypteringsneglen, saledes
at der ikke er adgang til data fra f.eks. USA.

e At kun autoriserede medarbejdere hos databehandleren har adgang til at tilga, leese og hand-
tere whistleblowersagerne.

e At kun autoriserede it-medarbejde alene hos databehandleren har adgang til at bista med op-

saetning og vedligeholdelse af whistleblowersystemet.
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Kryptering
Al data er krypteret in transit (nar data transmitteres mellem computere) og i hvile (det gemte
data pa selve harddisken. Alt sagsindhold er yderligere krypteret og leveres i to former:

1. Underdatabehandleren genererer og holder styr pa RSA /AES krypteringsnagler.

2. Kunden genererer (med hjaelp fra os) sine egne RSA /AES krypteringsnagler, hvorefter Whist-
leblower Software modtager public RSA krypteringsngglen. Dermed kan medarbejdere hos
Whistleblower Software ikke laese dataene (bedre kendt som end to end kryptering).

Dataopbevaring
Der bliver ikke replikeret data til andre fysiske datacentre. Dataene replikeres til flere harddiske i Frank-

furt i forskellige “availability zones”, som betyder forskellige afdelinger i et datacenter, som hver har
deres separate internet og stremforbindelse.

Logning

Der foretages logning af forskellige haendelser i systemet som omfatter hvilke medarbejdere, der tilgar
hvilke sager, hvornar og hvorfra. Hvilke medarbejdere, der har oprettet eller opdateret en bruger eller en
sag. Disse informationer kan ses direkte inde fra systemet, mens andre kan fremskaffes ved anmodning.

Tracking
Der trackes/opsamles ingen oplysninger om whistlebloweren udover den information, som whistleblo-
weren selv oplyser.

C.3 Bistand til den dataansvarlige

Databehandleren skal s& vidt muligt — inden for det nedenstdende omfang og udstreekning — bista den
dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfare falgende tekniske
og organisatoriske foranstaltninger:

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstreekning — bista den
dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfare falgende tekniske
og organisatoriske foranstaltninger:

Databehandlerens medarbejdere skal vaere uddannet i korrekt handtering af data, understottelse af de
registreredes rettigheder og handtering af sikkerhedshaendelser i henhold til gaeldende lovgivning.

Databehandleren har implementeret procedurer for handtering af sikkerhedsheendelser, som ajourfgres
efter behov. Den dataansvarlige kan fa indsigt i disse ved henvendelse.

Ved sikkerhedshaendelser, der kraever anmeldelse til Datatilsynet, har databehandleren procedurer og
ressourcer til at assistere den dataansvarlige i udfyldelsen af falgende punkter til en anmeldelse af til

Datatilsynet:

e databruddets karakter
e beskrive de sandsynlige konsekvenser af bruddet pa persondatasikkerheden
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e beskrive de foranstaltninger, som der har veeret truffet eller foreslar truffet for at handtere brud-
det pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at begreense
dets mulige skadevirkninger.

Omfanget af databehandlerens assistance i henhold til databrud vil athaenge af i hvilken grad
at denne har adgang til de personoplysningerne, som den dataansvarlig behandler.

C.4 Opbevaringsperiode/sletterutine

Personoplysninger opbevares iht. den dataansvarliges slettepolitik, der sikrer, at personoplysninger,
der er indberettet til whistleblowerordningen, ikke opbevares lzengere end ngdvendigt for at behandle
indberetningen.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den dataansvarliges
forudgaende skriftlige godkendelse ske pa andre lokaliteter end falgende:

e Skolegade 3, Domkirkepladsen, 4000 Roskilde
e Samt pa de i bilag B naevnte lokaliteter

C.6 Instruks vedrerende overforsel af personoplysninger til tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfalgende giver en dokumenteret instruks
vedrgrende overfgrsels af personoplysninger til et tredjeland, er databehandleren ikke berettiget til inden
for rammerne af disse Bestemmelser at foretage sadanne overfarsler.

Databehandleren indestar for, at der i forbindelse med handteringen af indberettede whistleblowersager,
at der ikke sker overfarsel af personoplysninger til tredjeland.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af
personoplysninger, som er overladt til databehandleren

Databehandleren skal hvert ar for egen regning indhente felgende:

e enrevisionserkleering i henhold til standarden ISAE 3000, som udformes af en uafhaengig tred-
jepart og som udtaler sig om databehandlerens overholdelse af neerveerende databehandleraf-
tale, databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller med-
lemsstaternes nationale ret og disse Bestemmelser

e en revisionserkleering i henhold til standarden ISAE 3402, som udformes af en uafhaengig tred-
jepart og som udtaler sig om databehandlerens it-sikkerhed og evnen til at opretholde fortrolig-
hed, eegthed og tilgeengelighed i de systemer, som databehandlingen foretages i.

Begge revisionserklaeringer skal vaere type 2-erkleeringer og omfatte en periode pa 12 maneder. For
ISAE 3402-erkleeringens vedkommende skal den aflaegges senest den 15. januar, jf. bkg. nr. 956 af 6/7-
2017 om revision og tilskudskontrol mm. Ved institutioner for erhvervsrettet uddannelse, alment gymna-
siale uddannelser og almen voksenuddannelse mv., bilag 1, pkt. 2.3. Bekendtggrelsen palaegger admi-
nistrative faellesskaber mv., der stiller applikationer og infrastruktur til radighed at indhente en ISAE
3402-erkleering.
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Af ressourcehensyn tilstreeber databehandleren at aflaegge ISAE 3000-erkleeringen, sa den deekker den
samme periode, som ISAE 3402-erklaeringen.

Revisionserkleeringerne fremsendes uden ungdig forsinkelse til den dataansvarlige til orientering. Den
dataansvarlige kan anfaegte rammerne for og/eller metoden i erkleeringerne og kan i sadanne tilfeelde
anmode om en ny erklaering under andre rammer og/eller under anvendelse af anden metode.

Baseret pa resultaterne af erklaeringen, er den dataansvarlige berettiget til at anmode om gennemfgrelse
af yderligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestem-
melser.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at foretage
inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandle-ren foretager be-
handling af personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i forbin-
delse med behandlingen. Saddanne inspektioner kan gennemferes, nar den dataansvarlige finder det
ngdvendigt.

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den dataan-
svarlige selv. Databehandleren er dog forpligtet til at afsaette de ressourcer (hovedsageligt den tid), der
er ngdvendig(e) for, at den dataansvarlige kan gennemfare sin inspektion.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger,
som er overladt til underdatabehandlere

Som led i ovennaevnte revision indhenter revisionserklaering fra en uafhaengig tredjepart vedrgrende
underdatabehandlerens overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser
i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Der er enighed mellem parterne om, at fglgende typer kan anvendes i overensstemmelse med disse
bestemmelser:

e ISAE 3000 type 1-erklaering

Erklzeringen kan pa forespgrgsel fremsendes uden ungdig forsinkelse til den dataansvarlige til oriente-
ring. Den dataansvarlige kan anfagte rammerne for og/eller metoden i erklaeringen og kan i sddanne
tifeelde anmode om en ny revisionserklaering under andre rammer og/eller under anvendelse af anden
metode.

Baseret pa resultaterne af erklaeringen er den dataansvarlige berettiget til at anmode om gennemfarelse
af yderligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestem-
melser.

Databehandleren eller en repraesentant for databehandleren har herudover adgang til at foretage in-
spektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra underdatabehandleren foretager
behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i forbin-
delse med behandlingen. Saddanne inspektioner kan gennemfgres, nar databehandleren (eller den da-
taansvarlige) finder det ngdvendigt.
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Dokumentation for sddanne inspektioner fremsendes uden ungdig forsinkelse til den dataansvarlige til
orientering. Den dataansvarlige kan anfaegte rammerne for og/eller metoden af inspektionen og kan i
sadanne tilfeelde anmode om gennemfgrelsen af en ny inspektion under andre rammer og/eller under

anvendelse af anden metode.
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Bilag D Parternes regulering af andre forhold

Ingen
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VERSION FENDRINGER

Maj 2022 Opdatering af DPOs kontaktoplysninger (cas)

Databehandleraftale for WB-ordning baseret pa Datatilsynets Standardkontraktsbestemmelser januar 2020



